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Abstract ponencia
En un mundo donde la supremacia tecnolégica define la superioridad estratégica, la
computacién cuantica y las tecnologias asociadas emergen como elementos disruptivos en los
dominios de la seguridad y la defensa. Esta charla ofrece una discusion del potencial
transformador del poder cuantico mas alla del simple cifrado: desde la irrupciéon en los
sistemas criptograficos actuales hasta el fortalecimiento de capacidades operacionales
criticas mediante navegacion, deteccidon y comunicaciones cuanticas.

En esta charla, analizaremos cémo la distribucion cuantica de claves (QKD) permite
establecer canales de comunicacion inviolables, como los sistemas de navegacion cuantica
ofrecen autonomia total en entornos GPS-denegados, y como los sensores cuanticos pueden
detectar amenazas con una sensibilidad sin precedentes. Asimismo, se abordaran los riesgos
que representa la computacion cuantica para la infraestructura de defensa actual, incluyendo
su capacidad de quebrar algoritmos criptograficos tradicionales y alterar el equilibrio en el
ciberespacio.

La charla también reflexionara sobre los retos institucionales, operativos y tecnolégicos
para incorporar estas capacidades en el sector defensa, especialmente en paises que
enfrentan limitaciones de recursos o dependencia tecnoldgica. Finalmente, se discutiran
estrategias para impulsar una agenda de innovacién cuantica militar, que aproveche el
talento joven, promueva la colaboracion civil-militar y garantice soberania tecnologica en este
nuevo paradigma.
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