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INTRODUCCION

El Plan Estratégico de Tecnologias de la Informacion y Comunicaciones (PETIC)
se rige como la hoja de ruta que guiard nuestros esfuerzos durante el periodo
2023 — 2026. Disefiado con una vision integral y orientado hacia el futuro, el
PETIC pretende aprovechar el potencial de las TIC para fortalecer nuestras
capacidades operativas, mejorar nuestra eficiencia administrativa. Este plan,
guia y prioriza los proyectos relacionados con las Tecnologias de la Informacién
y Comunicaciones de la Fuerza Aérea Colombiana, la cual esta alineada con las
politicas establecidas en el marco del Plan Nacional de Desarrollo 2022 — 2026,
como la transformacion digital, el fortalecimiento del sector TIC, Ila
interoperabilidad y el aprovechamiento de la informacion, la proteccion de las
infraestructuras digitales y gobierno digital para la gente; “Colombia potencia
mundial de la vida” y es consecuente con el Plan Estratégico de Tecnologias de
la Informacion del Sector Defensa — Ministerio de Defensa Nacional, como la
politica general de seguridad y privacidad de la informacion, seguridad digital,
ciberseguridad y continuidad de los servicios tecnoldgicos, la politica de gobierno
digital, gobierno de TI, estrategia de TI, entre otras. A través de este documento
se evidencian los cambios tecnolégicos y desafios operativos a los que se

enfrenta la Fuerza Aérea Colombiana en los préximos afios.

Este documento, fruto del compromiso y la colaboracion de todas las
dependencias de la institucion, establece los lineamientos estratégicos que
orientaran la inversion, el desarrollo y la gestion de las Tecnologias de la
Informacion y Comunicaciones en la Fuerza Aérea Colombiana. A través de una
vision integradora y orientada al logro de resultados tangibles, el PETIC busca
seguir consolidando a nuestra institucion como lider en el uso innovador y

eficiente de la tecnologia en el Sector Defensa.

El PETIC tiene el firme compromiso de alcanzar nuestros objetivos estratégicos
apalancado en el pilar fundamental de liderar con el componente de TI,
incorporando tecnologias emergentes, donde el avance y desarrollo evolucionan

constantemente, como la analitica avanzada, Inteligencia Artificial Generativa,

FUERZA AEREA COLOMBIANA



Plan Estratégico de Tecnologias de la informacion y
Comunicaciones - PETIC 2023-2026

analitica de datos e innovacion, que permita mantener el avance tecnologico

continuo y enfocada en la optimizacion operativa en TI.

Conscientes del impacto transformador que nuestras acciones y proyectos
tendran para afrontar desafios y cumplir nuestra mision institucional “Volar,
entrenar y combatir para vencer y dominar en el aire, el espacio y el ciberespacio,
en defensa de la soberania, la independencia, la integridad territorial, el orden

constitucional y contribuir a los fines del Estado”.
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MARCO LEGAL

A continuacion, se presentan las principales normas aplicables durante la
elaboracion del documento PETIC y otras regulaciones relevantes para el Sector

Defensa en el tema de Tecnologias de la Informacion y Comunicaciones, asi:

Norma

Descripcion

CONSTITUCION
POLITICA Arts.
61, 83, 84, 209,33

Ley 87 de 1993

Ley 545 de 1999

Ley 565 de 2000

Ley 594 de 2000
Ley 599 del 2000

Ley 603 de 2000,
Articulo 2

Ley 1273 de 2009

Ley 1437 de 2011

Ley 1474 de 2011

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015
Ley 1915 de 2018

El Estado protegera la propiedad intelectual por el tiempo y mediante las
formalidades que establezca la ley.

Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

Por medio de la cual se aprueba el "Tratado de la OMPI -Organizacion
Mundial de la Propiedad Intelectual- sobre Interpretacion o Ejecucion vy
Fonogramas (WPPT)", adoptado en Ginebra el veinte (20) de diciembre de
mil novecientos noventa y seis (1996).

Por medio de la cual se aprueba el "Tratado de la OMPI — Organizacion
Mundial de la Propiedad Intelectual- sobre Derechos de Autor (WCT)",
adoptado en Ginebra, el veinte (20) de diciembre de mil novecientos
noventa y seis (1996).

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Por la cual se Expide el Cédigo Penal. Articulos 270, 271, 272.

Las autoridades tributarias colombianas podran verificar el estado de
cumplimiento de las normas sobre derechos de autor por parte de las
sociedades para impedir que, a través de su violacidn, también se evadan
tributos.

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado — denominado “de la proteccion de la informacion y de los
datos” y se preservan integralmente los sistemas que utilicen las
tecnologias de la informaciébn y las comunicaciones, entre otras
disposiciones.

Por la cual se expide el CAdigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancidn de actos de corrupcion y la efectividad
del control de la gestidn publica.

Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018.

Por la cual se maodifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.
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Por el cual se moderniza el Sector de las Tecnologias de la Informacion y
Ley 1978 de 2019 las Comunicaciones — TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion
publica.

Por medio de la cual se modifica y adiciona la Ley Estatutaria 1266 de 2008,
y se dictan disposiciones generales del Habeas Data con relacién a la
Ley 2157 de 2021 informacidn financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026 "Colombia
Potencia Mundial de la Vida” y articulo 2 del documento anexo "Bases del
Plan Nacional de Desarrollo 2022-2026 Colombia Potencia Mundial de la

Ley 2294 de 2023 Vida" definen los catalizadores de transformacién para que el pais se
convierta en un lider de la proteccion de la vida; definiendo e197n el
catalizador D. “Proteccion de la vida y control institucional de los territorios
para la construccion de una sociedad segura y sin violencias” las iniciativas
que permitirdn las transformacién para la transparencia, legitimidad e
integridad del Sector Defensa.

Por el cual se reglamenta la inscripcion del soporte I6gico (software) en el
Decreto 1360 de 1989 Registro Nacional del Derecho de Autor.

Ley 2106 de 2019

Por el cual se reglamentan las Leyes 23 de 1982, 44 de 1993 y el articulo
2°, literal c) de la Ley 232 de 1995, en relacion con las sociedades de gestion

Decreto 3942 de 2010 cpjectiva de derechos de autor o de derechos conexos y la entidad
recaudadora y se dictan otras disposiciones.

Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 de 2010 cumplimiento de funciones publicas.

Por el cual se reglamenta el Sistema Electrénico para la Contratacion
Decreto 3485 de 2011 Publica y se dictan otras disposiciones.

Decreto 4170 de 2011 Por el cual se crea la Agencia Nacional de Contratacién Publica -Colombia
Compra Eficiente-, se determinan sus objetivos y estructura.

Por el cual se modifica parcialmente la estructura del Ministerio de Defensa|
Nacional y se crea la Subdireccién de Logistica y de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 4890 de 2011

Por el cual se dictan normas para suprimir o reformar regulaciones,

Decreto 19 de 2012 procedimientos y tramites innecesarios existentes en la Administracion
Publica.
Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre
Decreto 2364 de 2012 |3 firma electrénica y se dictan otras disposiciones.

Por medio del cual se reglamenta el Sistema Nacional de Archivos. Incluye
“El deber de entregar inventario de los documentos de archivo a cargo del

Decreto 2578 de 2012 servidor publico, se circunscribe tanto a los documentos fisicos en archivos
tradicionales, como a los documentos electrénicos que se encuentren en
equipos de computo, sistemas de informacion, medios portatiles” entre otras
disposiciones.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

Decreto 2609 de 2012

Lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

Decreto 2573 de 2014
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Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica.

Incorpora las modificaciones introducidas al Decreto Unico Reglamentario
del Sector de Funcion Publica.

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto Nimero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacién y las comunicaciones.

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo IV del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacién de los servicios ciudadanos digitales.

Por medio del cual se modifica el Decreto 1083 de 2015, decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema|
de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fija las directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades
del estado, en su articulo 1, Adicionar al Capitulo 3 del Titulo 22 de la Parte
2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de
Funcién Publica, el articulo: "2.2.22.3.14. Integracion de los planes
institucionales y estratégicos al Plan de Accién.

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

Por el cual se establecen los lineamientos generales en el uso y operacion
de los servicios ciudadanos digitales.

Por el cual se modifica la estructura del Ministerio de Defensa Nacional, en
el Articulo 4, numeral 2 asigna como funcién del Despacho del Ministro de
Defensa Nacional formular las politicas generales del Sector a su cargo para
el adecuado cumplimiento de las funciones atribuidas al Ministerio de
Defensa Nacional.

Que de conformidad con el numeral 7 ibidem, le corresponde aprobar el
Plan Estratégico Sectorial en materia de Tecnologias de la Informacién y las
Comunicaciones, gobierno electrénico y digital, asi como los estandares
nacionales e internacionales aplicables.

Que de conformidad con del Articulo 4, numeral 1 ibidem, se crea la
Direccién de Tecnologias de la Informacion y las Comunicaciones -TICS vy,
es funcién elaborar, estructurar y organizar la implementacién del Plan
Estratégico de Tecnologias de Informacion y Comunicaciones en el Sector,
Defensa, asi como los demas planes, programas y proyectos de
Tecnologias de Informacion y Comunicaciones en el Sector Defensa

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informaciéon y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y automatizacion de trdmites y su
realizacion en linea.
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Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones.

Por la cual se conforma y se asignan unas funciones al Comité de
Integracién de Tecnologias de Informacién y Comunicaciones del Sector
Defensa, relacionadas con la adopcion de criterios sectoriales para la
aprobacion de proyectos de tecnologia y los recursos asociados a ellos.

Por la cual se definen los estandares y directrices para publicar la
informacidn sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacién publica, accesibilidad web, seguridad
digital, y datos abiertos.

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacién y uso de estos.

Por la cual se expiden los lineamientos para estandarizar ventanillas Gnicas,
portales especificos de programas transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso a informacién publica, asi como en
relacién con la integracion al Portal Unico del Estado Colombiano, y se
dictan otras disposiciones.

Mediante la cual se actualiz6 el Modelo Integrado de Planeacion y Gestion,
el Modelo Estandar de Control Interno, el Comité Sectorial de Gestién y
Desempefio, el Comité de Auditoria Interna y se derogo la resolucién 4240.

Modifico parcialmente la Resolucion 0864 del 2021 Por la cual se actualiza
el Modelo Integrado de Planeacion y Gestion, el Modelo Estandar de Control
Interno, el Comité Sectorial de Gestion y Desempefio, el Comité de
Auditoria Interna y deroga las disposiciones que le sean contrarias y
modifica los articulos 5,6 y 11 de la Resolucion 864 del 20 de abril de 2021,
la cual continua vigentes en sus demas aspectos.

Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital.

Politica de Gestion y Desarrollo Humano.

Por la cual se conforma y se asignan unas funciones al Comité de
Integracién de Tecnologias de Informacion y Comunicaciones del Sector
Defensa, relacionadas con la adopcion de criterios sectoriales para la
aprobacion de proyectos de tecnologia y los recursos asociados a ellos.

Que el articulo 5 define que el Modelo Integrado de Planeacion y Gestion
(MIPG).

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la
Informacién, Seguridad Digital y Continuidad de la Operacion del
Ministerio/Fondo Unico de Tecnologias de la Informacién y las
Comunicaciones, se definen lineamientos frente al uso y manejo de la
informacion y se deroga la Resolucién 2256 de 2020.

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la
Resolucién No.500 de 2021.

Por la cual se define el uso de las Tecnologias en la Nube para el Sector
Defensa y se dictan otras disposiciones.

Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la Politica de Gobierno Digital
y se dictan otras disposiciones.
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Resolucion 2703 de 2023 |Por la cual se adopta la 'Politica de Seguridad, Defensa y Convivencia
Ciudadana -Garantias para la Vida y la Paz 2022-2026.

Resolucion 1028 de 2024 |Por la cual se adopta el “Plan Estratégico del sector Defensa y Seguridad —
Guia de Planeamiento Estratégico 2022-2026.

Directiva Ministerial ., - . . L L
Permanente 913 de Guias y procedimientos en tecnologia de informacién y comunicaciones

2013 para el Sector Defensa.

Directiva Ministerial
Permanente DIR2014- 18
de 2014

Directiva Ministerial

Permanente DIR2015- Datos Abiertos en el Sector Defensa.
27 de 2015

Directiva Ministerial No.1 L . - :
de 2013 Integracién de las TIC en las Fuerzas Militares y la Policia Nacional.

Politicas de Seguridad de la Informacion para el Sector Defensa.

Documento CONPES Politica Nacional de Explotacion de Datos (Big Data).
3920 de 2018

DE-SEMEP-PL-004 FAC Estrategia para el desarrollo aéreo y espacial de la FAC 2042

En este documento se desarrolla el proceso de implementacién de la
Manual de Gobierno Politica de Gobierno Digital a través de los siguientes cuatro (4) momentos:
Digital — 2018 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir
la politica; cada uno de ellos incorpora las acciones que permitiran
desarrollar la Politica en las entidades publicas de nivel nacional y territorial.
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ALCANCE

El presente documento tendra aplicacién en todos los niveles de la organizacion
y sera guia rector del nivel central, Unidades Militares Aéreas, Escuelas de
formacion, Clubes, Museo Aeroespacial, Colegios, Agencia de compras, centros
de investigacion y desarrollo, agregadurias y tiene un alcance para el periodo
2023 al 2026. Asi mismo, el presente documento alinea los sistemas de
informacion, la infraestructura tecnolégica y las diferentes Tecnologias de la
Informacién y Comunicaciones con las politicas del sector a nivel nacional,
permitiendo articular las herramientas que se utilizan en las dependencias de la
Fuerza Aérea Colombiana para los proximos afios. Es importante precisar, que
este documento debe ser actualizado cuando la normatividad regulatoria del
sector y de la institucién tengan alguna actualizacion y una vez realizado el
analisis correspondiente la Jefatura de Tecnologias de la Informacion y
Comunicaciones lo considere pertinente. Este documento se convierte en la guia
principal y hoja de ruta sobre la cual se debe estructurar y definir la planeacion
y gestion tecnoldgica, la mejora de procesos internos y el intercambio de
informacion de los proyectos de TIC, el aprovechamiento de la informacién para
el andlisis, la toma de decisiones y el mejoramiento permanente hacia una eficaz

gestién institucional.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones de
la Fuerza Aérea Colombiana 2023 — 2026 tiene como finalidad el diagnéstico,
analisis, definicion y planeacion de los proyectos TIC que se ejecutaran en la
Institucién durante este periodo de tiempo y que apoyaran el cumplimiento de la
mision, la vision y los objetivos estratégicos propuestos desde el entorno de las

tecnologias de la Informacion y Comunicaciones.

El PETIC para el periodo 2023 — 2026 busca la implementacion de nuevas
tecnologias de la informacion y de las comunicaciones para apoyar los procesos
estratégicos, misionales, de apoyo y evaluacion, por medio de iniciativas de

transformacion digital, garantizando su alineacion con la Politica de Gobierno
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Digital y demas lineamientos emanados por el gobierno nacional y enmarcados

en el Plan Nacional de Desarrollo 2022- 2026.

OBJETIVO GENERAL

Orientar la gestion de TIC en las dependencias de la Fuerza Aérea Colombiana
en el marco del Plan Nacional de Desarrollo 2022 — 2026, el Plan Estratégico de
Tecnologias de Informacion del Sector Defensa 2023 - 2026 y la Politica de
Gobierno Digital, a través de la definicion de politicas, estrategias, modelo de
gestién y modelo de planeacién que permitan implementar las Tecnologias de
la Informacién como eje transversal y facilitador al logro de los objetivos
institucionales, apoyando el cumplimiento de la mision de la Fuerza Aérea
Colombiana “Volar, entrenar y combatir para vencer y dominar en el aire, el
espacio y el ciberespacio, en defensa de la soberania, la independencia, la

integridad territorial, el orden constitucional y contribuir a los fines del Estado”.

OBJETIVOS ESPECIFICOS

& Realizar la planeacioén de los proyectos relacionados con las Tecnologias de
la Informacion y Comunicaciones para los proximos 3 afios.

& Reducir la brecha existente en Tl, previo analisis de la situacion actual.

© Fortalecer la estrategia de uso y apropiacion de los Sistemas de Informacion
y las diferentes herramientas tecnolégicas de la institucion.

& Establecer el proceso de planeacién, seguimiento y evaluacion de la
estrategia de TIC para la institucion.

& Establecer un modelo de gestion de TIC ajustado a las necesidades de la
Fuerza Aérea Colombiana.

& Trabajar de manera continua en el proceso de Transformacion Digital dentro
de la FAC.

& Aprovisionar las comunicaciones y la infraestructura tecnoldgica requerida
para el éptimo funcionamiento de los servicios de TIC de la FAC a nivel

nacional.
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MARCO ESTRATEGICO

La Estrategia de la FAC al 2042 se soporta en el espiritu de evolucién, innovacion
y transformacion permanente, teniendo como propdésito la consolidacion de una
Fuerza polivalente e interoperable que cumpla los mas altos estandares
internacionales y se consolide como preferente y lider regional y se constituye
en la hoja de ruta de la Institucion para los préximos afios.

La EDAES 2042 tiene la vision de ejercer el dominio en el aire, el espacio y el
ciberespacio, la Fuerza Aérea sera innovadora, polivalente, interoperable, lider
y preferente regional, con alcance global y con capacidades disuasivas reales,

permanentes y sostenibles.

La Fuerza Aérea Colombiana estd comprometida con las politicas de Desarrollo
Administrativo establecidas por el Gobierno Nacional a través del Decreto 1499
de 2017, que articula el Sistema de Gestidn con los Sistemas de Control Interno
al Sistema de Gestidon, en el marco del Modelo Integrado de Planeacion y
Gestion (MIPG), las politicas y directrices del Ministerio de Tecnologias de la
Informacion y Comunicaciones, el Ministerio de Defensa Nacional y el
Comando General de las Fuerzas Militares.

En este sentido la Fuerza Aérea Colombiana, realizo una transformacion en su
estructura con el fin de mejorar su eficiencia operativa, capacidad de respuesta
y alineacion con los objetivos estratégicos, asi como adaptarse a los cambios
en el entorno operativo y tecnoldgico; proceso que se materializo mediante
Disposicion FAC 043 del 21 de diciembre de 2021, aprobada mediante
Disposicion COGFM 016 del 12 de julio del 2022 y Resolucion Ministerial 4911
del 02 de agosto del 2022, estableciéndose la nueva estructura de la FAC, asi:
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COMANDO FUERZA
AYUDANTIA GENERAL REREA
COLOMBIANA

OFICINA AUTORIDAD AERONALITICA AVIACION DE

ESTADO

INSPECCION GENERAL
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COLOMBIANA
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llustracion 1.0rganizacion Fuerza Aérea Colombiana
Fuente: https://www.fac.mil.co/es/conozcanos/estructura
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La Estructura de la Fuerza Aérea Colombiana, esta conformada por un Estado
Mayor (nivel estratégico), tres comandos (nivel operacional) y ocho Unidades
Operativas Mayores, cuatro Unidades Operativas Menores, tres escuelas de
formacion, capacitacién y especializacion aéreas, dos Unidades de Apoyo a la
Fuerza Aérea Colombiana, tres Unidades de Apoyo del Comando de Desarrollo

Humano y una Unidad Aérea Especial que conforman el nivel tactico.

El nivel operacional conformado por el Comando de Operaciones Aéreas,
Comando de Apoyo a la Fuerza y Comando de Desarrollo Humano, le permite a
la Fuerza trabajar por procesos especializados, centralizando esfuerzos y
optimizando recursos para responder de una manera rapida y eficiente a los

nuevos desafios.

Asi mismo, estos tres Comandos emiten directrices, politicas y lineamientos al
nivel tactico, los cuales trabajan el dia a dia, permitiendo al Estado Mayor realizar

la planeacion estratégica y proyectar hacia el futuro la Institucién.

A continuacion, se describe la estructura del Comando de Apoyo a la Fuerza
(CODAF), Comando que es el enlace con el Segundo Comandante de la Fuerza
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Aérea Colombina (JEMFA) para la Jefatura de Tecnologias de Informaciéon y

Comunicaciones.

CENTRO
HRECONAMIENTO
OPERACIONAL APCYO A
LA FUERTA

JEFATURA
IEFATURA TECROLDGIAS DE
ADMIMESTRATIVA N LA INFORMACION ¥
COMLRNICAC] DINES

JEFATURA
SEGURIDAD T
CEFEMSA DE BASES

llustracion 2. Estructura Comando de Apoyo a la Fuerza
Fuente: Tabla de Organizacion y Equipo — TOE - Cartilla Jefatura de Tecnologias de la Informacion y
Comunicaciones - JETIC

Finalmente, se detalla la estructura de la Jefatura de Tecnologias de la

informacién y Comunicaciones de la FAC, asi:

OFICINA SOPORTE TECNICO
{sOTEC)

CENTRO GOBIERNO DE TIC
(cEGoT)

DIRECCION SEGURIDAD INFORMATICA Y

DIRECCION TECNOLOGIAS AERONAUTICAS ELECTRONICA

(DITAE)

DIRECCION TELECOMUNICACIONES DIRECCION ARQUITECTURA DE SOFTWARE

(omEL) {o1As0)

(DisiE)

SUBDIRECCION ASEGURAMIENTO

SUBDIRECCIGN SISTEMAS DE NAVEGACION TECNOLOGICO

SUBDIRECCION ANALISIS DE
REQUERIMIENTOS

(SUARE)

SUBDIRECCION REDES Y
TELECOMUNICACIONES

(SURET)

(SATEC)

I?. I.
g

(SUSNA)

SUBDIRECCION GESTION DE RIESGOS
TECNOLOGICOS

(SUGET)

SUBDIRECCION SISTEMAS ELECTRONICOS £
PAGA LA DEFENSA VCOMBATE AZRED SUBDIRECCION DESARROLLO DE SOFTWARE

(s€Dco) (SUDES)

SUBDIRECCION CONECTIVIDAD €
INFRAESTRUCTURA

(sucw)

SUBDIRECCION OPERACIONES DE
IMONITOREO EN SEGURIDAD TECNOLOGICA

{somsg)

SUBDIRECCION SOPORTE PROCESOS SUBDIRECCION DATOS Y PLATAFORMA
LoGisticos DIGITALES

(suLoG) (SUDAP)

SUBDIRECCION SISTEMAS ELECTRONICOS
DE SEGURIDAD

(sUSES)

llustracion 3. Estructura Jefatura de Tecnologias de Informacion y Comunicaciones
Fuente: Tabla de Organizacion y Equipo — TOE - Cartilla Jefatura de Tecnologias de la Informacion y
Comunicaciones - JETIC

La transformacion mencionada anteriormente se realiz6 como apoyo directo al

cumplimiento de la Estrategia para el desarrollo aéreo y espacial de la Fuerza
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Aérea Colombiana 2042, la cual se soporta en el espiritu de evolucion,
innovacion y transformaciéon permanente, teniendo como proposito la
consolidacion de una Fuerza polivalente e interoperable que cumpla los mas
altos estandares internacionales y se consolide como preferente y lider regional.
Tal proyecto se constituye en la hoja de ruta de la Institucidon para los proximos
afos y sera la base en la toma de decisiones y el direccionamiento del alto
mando en el corto, mediano y largo plazo; esta estrategia como hoja de ruta de
la institucion es el horizonte que adopta la Jefatura de Tecnologias de la

Informacién y Comunicaciones para planear y proyectarse en el tiempo.

Por lo tanto, el Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones FAC, se alinea con los lineamientos estratégicos de la Fuerza,
descritos en la Estrategia para el Desarrollo Aéreo y Espacial de la Fuerza Aérea
Colombiana 2042 teniendo en cuenta que se establecen veinte politicas, en el
marco de cuatro &mbitos fundamentales: talento humano, misionalidad, soporte,
e inspeccién y control, en el cual el PETIC apoya proporcionando y coordinando
esfuerzos necesarios para el soporte y los servicios para las operaciones
especificamente los que tiene bajo su responsabilidad el Comando de Apoyo a
la Fuerza (CODAF), es por ello que la Jefatura de Tecnologias de la Informacion
se alinea por medio del PETIC colocando la tecnologia de punta al servicio de la
institucion como un elemento diferenciador, propendiendo por tecnologias
resilientes de inteligencia artificial y big data para un comando y control e
Inteligencia interoperable y multidimensional, potenciando la recoleccion,
procesamiento y analisis de la informacion, asi como, el establecimiento de

cursos de accion para la toma de decisiones en tiempo real.

SISTEMA DE GESTION DE LA CALIDAD DE LA FUERZA AEREA
COLOMBIANA

Teniendo en cuenta que el articulo 1 de la ley 872 de 2003 creo el Sistema de
gestion de la calidad de las entidades del estado, como una herramienta de
gestidon sistemética y transparente que permite dirigir y evaluar el desempefio

institucional en términos de calidad y satisfaccion social en la prestacion de los
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servicios a cargo de las entidades y agentes obligados, enmarcada en los planes
estratégicos y de desarrollo de dichas entidades. Asimismo, el Decreto 1083 de
2015, regula la adopcion del Modelo Integrado de Planeacion y Gestion (MIPG)
como modelo de gestion integral en las entidades del Estado colombiano. Este
decreto establece los lineamientos para la implementacion del MIPG y define los
aspectos relacionados con la planeacion, la gestion y el control en las entidades

publicas del pais.

En este sentido y mediante resolucion No. 0504 del 21 de febrero de 2024 el
Ministerio de Defensa Nacional adopta el Modelo Integrado de Planeaciéon y
Gestion MIPG, y el Modelo Estandar de Control Interno en las entidades del
sector Defensa; se actualiza el Comité sectorial de gestion y desempefio, y el
comité de auditoria interna, se establecen lineamientos sectoriales y se derogan

unas resoluciones

Por lo anterior, la Fuerza Aérea Colombiana adopta el Modelo Integrado de
Planeacion y Gestiéon (MIPG) como modelo de gestion integral en la institucion
toda vez que como entidad del estado se alinea con la normativa colombiana en
materia de gestion publica y calidad, y de esta manera se compromete a
promover la transparencia, la mejora continua y se encamina a la excelencia en
la gestién publica. Por ello, mediante resolucién No. 678 del 30 de agosto de
2019 actualiza el Comité Institucional de gestiéon y Desempefio en la Fuerza

Aérea Colombiana.

Adicionalmente, la FAC establecio los siguientes procesos fundamentales para
garantizar la seguridad, eficiencia, calidad y cumplimiento normativo en las

diferentes responsabilidades operativas y administrativas de la institucion, asi:

& Proceso Gerencial: El Proceso Direccionamiento Estratégico de la Fuerza
Aérea Colombiana se soporta en su Mision y Vision, conceptos que
enmarcan el actuar de la Fuerza, este proceso brinda direccion a toda la
Institucién y permite controlar al Proceso misional y Procesos de soporte.

© Proceso Misional: Relacionado directamente con la razén de ser y las
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actividades indelegables asociadas con el cumplimiento de la Mision de la
FAC.

& Procesos de Soporte: Estan orientados hacia la generacion de soluciones
y recursos necesarios para dar soporte al Proceso Gerencial y Misional con
el propésito que la Institucidn pueda operar eficaz, eficiente y efectivamente.
Los Procesos de Soporte son dos: Proceso de Gestion de Apoyo y Proceso
Gestion Humana.

& Proceso Evaluacion y mejora: El proceso es transversal a todos los
procesos Y es el encargado de la evaluacion y mejora de la Institucion.

Proceso Evaluacion
v Mejora

Proceso
Inspeccién,
Control v
Gestion de
Seguridad
Operacional

Proceso Dperaciones Aéreas

Requisitos partes interesadas

Procesos de Soporte

Proceso ' Proceso
Gestion Humana : Gestion Apoyo

Sequridad Defensay Desarrollo el Pais

llustracion 4. Mapa de Procesos de la FAC.
Fuente: https://www.fac.mil.co/planeacion/procesos-y-procedimientos

La ubicacién de los procesos y procedimientos relacionados con las tecnologias
de la informacion, dentro de este sistema se centra en los Procesos de Soporte
“Gestion de Apoyo” refiriendo el objetivo “Sostener, preservar y proteger el poder

aéreo espacial y ciberespacial”.

ESTRATEGIA DE TIC

Se define como los principios, acciones y objetivos concretos que demuestran la
forma como la Institucion proyecta hacer uso de las Tecnologias de la

Informacién y Comunicaciones fortaleciendo el Direccionamiento estratégico,
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para el logro de su misién de una forma eficiente. La Estrategia Tl es la base de
la estrategia de la entidad para la toma de decisiones y busca dar valor al
desarrollo institucional de la Fuerza Aérea Colombiana, incluyendo la alineacion
de las iniciativas tecnoldgicas y el cumplimiento de los objetivos institucionales,
gestionando de manera eficiente los recursos, la seguridad de la informacion y

la adaptacién a cambios tecnoldgicos para el cumplimiento de su mision.

Partimos definiendo el Modelo Integrado de Planeacién y Gestion - MIPG como
un marco de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar
y controlar la gestién de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el

servicio.

El eje de la transformacion contiene la gestion de proyectos como metodologia

para facilitar el control de los proyectos de inversion de la Fuerza.

Dentro del estado actual que hoy enmarca a la Fuerza Aérea Colombiana
tomamos como referencia la Politica de Seguridad, Defensa y Convivencia
Ciudadana “Garantias parala Vida y la Paz 2022-2026” del Ministerio de Defensa
Nacional, entre los objetivos estratégicos el No. 4. establece “Fortalecer a la
Fuerza Publica en su talento humano, su legitimidad y sus capacidades para
apoyar la transformacion de los territorios”, se proyecta una Fuerza Aérea
adaptable, eficiente en el uso de sus recursos y con una organizacion que

impulsa las capacidades para el logro de los objetivos estratégicos.

Asi mismo, dentro de la Estrategia para el Desarrollo Aéreo y Espacial 2042, la
Fuerza Aérea Colombiana, precisa “Se soporta en el espiritu de evolucion,
innovacion y transformacién permanente, teniendo como propdésito la
consolidacion de una Fuerza polivalente e interoperable que cumpla los mas

altos estandares internacionales y se consolide como preferente y lider
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regional’1, teniendo una mejora continua dentro de la organizacion propendiendo
por un entorno dinamico soportado en una estructura flexible, que permita

potencializar y consolidar las capacidades de la Fuerza Aérea Colombiana.

Con el animo de brindar una orientacion acerca del estado actual de la
organizacién, su entorno y su proyeccion, actualmente la Jefatura de
Tecnologias de la Informaciéon y Comunicaciones, comparte la misién, la vision,
los objetivos y capacidades que se tienen, las cuales fueron analizadas al interior
de la entidad, con el fin de tener una base soélida y ajustada para la proyeccion

de la Fuerza a nivel de Tecnologias de la Informacién y Comunicaciones.

MISION JETIC

Asegurar el desarrollo, sostenimiento y proteccion de la arquitectura de
Tecnologias de la Informacion y Comunicaciones, para apoyar el logro de los

objetivos estratégicos de la Fuerza Aérea Colombianaz.

La misién de la Jefatura de Tecnologias de la Informacién y Comunicaciones de
la Fuerza Aérea Colombiana esta encaminada a cumplir con los siguientes

aspectos:

© Direccionar estratégicamente la implementacion y operacion de las
Tecnologias de la Informacion y Comunicaciones que sean eficientes y
oportunas para el cumplimiento de la mision institucional.

& Suministrar servicios de Tecnologias de la Informacién y Comunicaciones en
toda la organizacion, con efectividad y oportunidad para el desarrollo de las
operaciones aeéreas multidimensionales que realice la Fuerza Aérea
Colombiana.

& Direccionamiento estratégico y la prestacion de servicios TIC con oportunidad

1 Estrategia para el Desarrollo Aéreo y Espacial de la Fuerza Aérea Colombiana 2042
2 Tabla de Organizacién y Equipo — TOE - Cartilla Jefatura de Tecnologias de la Informacion y
Comunicaciones - JETIC
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y efectividad se tendra en cuenta los lineamientos emanados por el Ministerio
de las Tecnologias de la Informacion y Comunicaciones y por el Ministerio de
Defensa Nacional, apoyandose en los planes estratégicos de TIC,
Arquitectura Empresarial en materia de Tl y aquellas buenas practicas que
se estén desarrollando en el sector y que sean aplicables en la Fuerza Aérea
Colombiana.

& Definicidn con el usuario final de los acuerdos de nivel de servicio (ANS) para
la prestacién de los servicios de Tl al interior de la FAC.

& Gestionary realizar el soporte técnico en sus diferentes niveles para asegurar
la disponibilidad de los sistemas de vigilancia, navegacion y asesoria al vuelo
que faciliten y brinden un apoyo oportuno al Comando y Control durante el
desarrollo de las operaciones.

& Actualizar bajo el proceso de mejora continua el Sistema de Gestion de

Seguridad de la Informacion para la Fuerza Aérea Colombiana.

En este mismo sentido, la Jefatura de Tecnologias de la Informacion y

Comunicaciones cuenta con las siguientes capacidades:

& Formula la estrategia de arquitectura de las Tecnologias de la Informacién y
Comunicaciones

& Implementa la estrategia de arquitectura de las tecnologias de la Informacion
y Comunicaciones

& Realiza seguimiento y evalua la estrategia de arquitectura de las Tecnologias
de la Informacién y Comunicaciones

© Asegura de continuidad y disponibilidad de servicios tecnologicos.

& Participa en la gestion de acuerdos en areas de TIC entre las Fuerzas,
entidades del sector publico y privado, empresas y gobierno.

© Planea, programa, ejecuta y hace seguimiento al presupuesto asignado a la
jefatura de acuerdo con la delegacion del gasto

& Asegura la disponibilidad de los sistemas para soportar el desarrollo de
operaciones aéreas.

& Participa en los diferentes comités de desempefio institucional con el fin de

contribuir a que la FAC sea accesible, disponible, con capacidad de respuesta
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ante los cambios y las necesidades de los ciudadanos con el fin de aportar
en el desarrollo de servicio de valor en donde las TIC son una herramienta

de apoyo.

VISION JETIC

En el 2026 la JETIC sera un referente en el desarrollo, acceso, uso, apropiacion,
e innovacion de tecnologias de punta, transversales, agiles, seguras y
permanentes gestionadas con talento humano cualificado, para brindar
SUPERIORIDAD DE LA INFORMACION, como factor diferencial y ventaja

competitiva3.

CAPACIDADES JETIC

Con el fin de integrarse en la taxonomia de capacidades en la Fuerza Aérea
Colombiana vy el Ministerio de Defensa Nacional, alineado con el ejercicio de
prospectiva planteado en el modelo de planeacién por capacidades del Ministerio
de Defensa Nacional, las direcciones pertenecientes a la Jefatura de
Tecnologias de Informacion y Comunicaciones presentaron la siguiente
propuesta detallada en la llustracion 5, dando a conocer el area de capacidad
especifica, la sub-area de capacidad especifica y la operacion tipo asignada, con
lo cual se refleja apoyo para el comando y control y la logistica hecesarios para

realizar operaciones multidimensionales.

3 Tabla de Organizacién y Equipo — TOE - Cartilla Jefatura de Tecnologias de la Informacion y
Comunicaciones - JETIC
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No. AREADE CAPACIDAD ESPECIACA SUB AREA DE CAPACIDAD ESPECIACA OPERACIONES TIPO
Comunicaciones bajo estandares Militares
1 Comunicaciones bajo estandares No Militares Cestion de datos y Comunicaciones

Establecimiento de redes de telecomunicaciones

Definicion de la Estrategia

Gestion dela Informacion

Gestion de Senvicios Tecnol6gicos

Gestion de sistemas de Informacion

Gobierno de TIC Tecnologias dela Informaciony
Uso yapropiaciacion Comunicaciones

Gestion de Arquitectura Empresarial de TIC

Interoperabilidad

Soporte al Gobierno Digital

Soportea la Seguridad Digital

Sopoortea la Infraestructura de TIC

Mantenimiento Comunicaciones Militares Nivel |
Mantenimiento Comunicaciones Militares Nivel Il
Mantenimiento Infraestructura y Conectividad Nivel |
Mantenimiento Infraestructura y Conectividad Nivel Il
Mantenimiento Radioayudas y Ayudas a la Navegacion Nivel |
Mantenimiento Radioayudas y Ayudas a la Navegacion Nivel Il
Mantenimiento Radares Nivel |

Mantenimiento Radares Nivel Il

3 Mantenimiento Menor Mantenimiento

llustracion 5. Taxonomia de Capacidades.
Fuente: Elaboracion propia JETIC

Lo anterior para apoyar el cumplimiento de la mision de la Fuerza Aérea
Colombiana: “Volar, entrenar y combatir para vencer y dominar en el aire, el
espacio y el ciberespacio, en defensa de la soberania, la independencia, la
integridad territorial, el orden constitucional y contribuir a los fines del Estado”, 4
siempre teniendo en el horizonte la visidn institucional de “... ejercer el dominio
en el aire, el espacio y el ciberespacio, la Fuerza Aeroespacial sera innovadora,
polivalente, interoperable, lider y preferente regional, con alcance global y con
capacidades disuasivas reales, permanentes y sostenibles”,s atendiendo los
nuevos retos del gobierno nacional para brindar mejores servicios tanto a la
ciudadania como a los funcionarios de la Fuerza y demas partes interesadas del
proceso, a través de lamodernizacion, mantenimiento y planeacién de servicios

y equipos de Tecnologia de Informacién y Comunicaciones.

DEFINICION DE LOS OBJETIVOS ESTRATEGICOS DE TI

A continuacion, se muestran los objetivos estratégicos con los cuales se
trabajara para lograr una asimilacion de las herramientas tecnologicas y una

correcta apropiacion de los sistemas y el fortalecimiento de las capacidades de

4 https://www.fac.mil.co/es/conozcanos/mision-vision-y-funciones
5 www.fac.mil.co
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la Fuerza, para el cumplimiento de los retos misionales y la toma de decisiones,
mejorando la eficiencia en la gestion administrativa: El objetivo permitira
mediante los Sistemas de Informacion agilizar tramites administrativos y

mantener bases de datos actualizadas.

& Proporcionar bienes y servicios para el desarrollo de operaciones
multidimensionales y proteger el componente fisico del poder aéreo, se
realizara mediante el fortalecimiento de la capacidad de la base de la
infraestructura tecnoldgica; con la actualizacion de los equipos de computo
que posee la Fuerza, aumentando la eficiencia y la seguridad de la gestion
administrativa y operacional, incrementando los niveles de calidad de los
servicios con una mayor capacidad, disponibilidad y garantizando la

continuidad del negocio.

& Desarrollar y mantener soluciones de TIC: Con el fin de aprovechar los
nuevos equipos la ampliacién de la infraestructura y mejorar la gestidn
administrativa, se esta realizando un analisis de los sistemas de informacion
actuales con el fin de unificarlos juntos con las bases de datos para brindar
una mejor informacién; disponible, confiable y segura para la toma de
decisiones y la mejora continua de la entidad, haciéndonos mas eficientes.
Ampliar y mejorar las capacidades de la fuerza a nivel de TIC — Desde la
priorizacion de los recursos presupuestales, la clara definicion de las
necesidades de la Fuerza surgidas de su transformacion, el analisis y la
investigacién desarrollada por la FAC; un plan de mejoramiento y ampliacion
de las Capacidades organizacionales y operacionales con los recursos
Tecnoldgicos y de comunicaciones, para el cumplimiento de la mision y visidon

de la Fuerza Aérea Colombiana.
Los anteriores objetivos se cumpliran mediante las siguientes actividades:
O Fortalecer el Centro de Gobierno de TIC - CEGOT que permita emitir las

directrices para dirigir y controlar el uso de las TIC en la Fuerza Aérea

Colombiana.
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& Realizar un andlisis de los sistemas de Informacion actuales para definir
cuales son susceptibles para efectuar modificaciones permitiendo mejorar la
eficiencia en la gestion administrativa.

© Dar continuidad al programa de renovacion tecnoldgica proyectado en la
Fuerza Aérea Colombiana liderado por la Oficina de Soporte Técnico.

& Modernizacién de Infraestructura Tecnologica

& Integracion y Optimizacion de Sistemas

& Fortalecer la Transformacion Digital al interior de la Fuerza Aérea
Colombiana dando continuidad a la Automatizacién de Procesos.

& Capacitacion y Desarrollo del Personal

& Mejora de la Gobernanza de Tl

& Capacitacion y Desarrollo del Personal

& Alineacion de Tl con los Objetivos Estratégicos

& Propender y fortalecer la aplicacion de la interoperabilidad a nivel de

sistemas de informacién, los cuales cuenta con dicha capacidad en el

contexto basico de intercambiar informacion y datos entre ellos.
ALINEACION DE LA ESTRATEGIA DE TI CON EL PLAN SECTORIAL

La alineacion estratégica es un elemento esencial en la elaboracion del Plan
Estratégico de Tecnologias de la Informacién y Comunicaciones - PETIC de la
FAC, ya que permite garantizar la coherencia y alineacion entre los distintos
instrumentos de planeacién, politicas publicas y objetivos de desarrollo a nivel
nacional y sectorial. En este sentido, el PETIC institucional busca alinearse en el
marco de accién coherente y armonizado con el Plan Nacional de Desarrollo
2022-2026 "Colombia, Potencia Mundial De La Vida", Politica para Seguridad,
Defensa y Convivencia Ciudadana Sector Defensa, el Plan Estratégico Sectorial
2022-2026, la Politica de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicaciones — MiInTIC y la Politica Nacional para la
explotacion de datos (Big Data) CONPES 3920.

Expresado lo anterior, la Fuerza Aérea Colombiana, sigue los lineamientos

sectoriales establecidos en el Borrador del PETIC Sectorial, documento que fue
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liderado desde la Direccion de TICS del MDN como cabeza de Sector consciente
de que la transformacion digital se fundamenta en la tecnologia, la necesidades
y experiencia de los grupos de interés y los objetivos institucionales y sectoriales,
se establecen las ocho (8) Metas estratégicas a partir de los cuales se agrupan
las iniciativas y proyectos con componente tecnoldgico destinadas a guiar al
sector en el uso eficiente de las tecnologias de la informacion, alinedndola con
los objetivos y metas globales de las entidades a nivel de seguridad, defensa y
convivencia ciudadana mediante la implementacion de proyectos digitales

innovadores:

& BIGDATA y andlisis predictivos para mejorar la toma de decisiones basada
en datos

& Tecnologias emergentes para optimizacion y modernizacion de procesos,
tramites y servicios.

& Proyectos y soluciones de transformacion digital alineados con la
Arquitectura Empresarial de la entidad.

& Fortalecimiento de las capacidades TIC en el Sector

& Fortalecimiento de las capacidades de ciberseguridad y ciberdefensa en el
Sector.

& Articular las capacidades de interoperabilidad e intercambio de informacion
aplicado a tramites y servicios en el Sector

& Fortalecer la gestiéon de TIC con capacidades de Uso y Apropiacion y
fortalecimiento de la estructura organizacional de TIC.

& Fortalecer el marco regulatorio para facilitar la implementacion de nuevas

tecnologias innovadoras, emergentes y herramientas digitales

ANALISIS DE LA SITUACION ACTUAL

A continuacion, se describe el estado actual de las capacidades de las
Tecnologias de la Informacion de la Fuerza Aérea Colombiana, con base en los
dominios del Marco de Referencia de Arquitectura Empresarial, a partir de los

cuales se proyecta la vision en materia de gestion de Tl en la FAC.
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Sistema de Comunicaciones

El sistema de comunicaciones militar en la Fuerza Aérea Colombiana constituye
un elemento fundamental para el desarrollo exitoso de las operaciones aéreas.
Su rol como pilar en apoyo al comando y control, la coordinacion de operaciones
y el intercambio de informacion entre aeronaves, centros en tierra y demas
componentes, lo convierte en un activo estratégico de vital importancia para la
defensa del territorio nacional. Este sistema, esta compuesto por diferentes
redes de comunicaciones terrestres y satelitales, utilizando una variedad de

tecnologias, como radios, satélites y cables de fibra dptica.

Red Aire Tierra

En el corazon del poder aéreo del pais se encuentra la Red Aire Tierra, una red
de comunicaciones robusta y vital que sirve como columna vertebral para el
control y la ejecucién de todas las misiones de la Fuerza Aérea. Esta red permite
ejercer un mando preciso sobre las aeronaves, garantizando la eficacia y la

seguridad de las operaciones en todo el territorio nacional.

Como componentes claves se tiene:

& Sistema de Comunicaciones de Voz (VCS): Instalado en las torres de
control y centros de comando y control, este sistema sirve como centro
neuralgico para la comunicacion verbal entre el personal en tierra y las
aeronaves en vuelo.

& Radios de Alcance Extendido: Ubicados estratégicamente en cerros
militares a lo largo del pais, estos radios amplian el alcance de las
comunicaciones, asegurando una alta cobertura en todo el territorio nacional.

& Asignacién por Areas de Responsabilidad: Cada Unidad Militar Aérea de
la FAC cuenta con radios designados de acuerdo a su area de operacion,
optimizando la comunicacién y la coordinacion dentro de su zona de

influencia.
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Red Digital Movil

Esta red sirve como base para las operaciones de los radios trunking de la
Fuerza Aérea Colombiana, siendo elementos esenciales del sistema de
comunicaciones de la FAC, a través de los cuales se facilita el intercambio de
informacion en tiempo real de seguridad y coordinaciones administrativas en las
diferentes Unidades Militares Aéreas, Dependencias y esquemas de proteccion

de los altos mandos.

Como componentes claves se tiene:

& Sitios de Repeticidon: Estos sitios pertenecientes al Comando General de
las Fuerzas Militares, se encuentran estratégicamente ubicados, albergando
88 canales trunking, los cuales permiten la transmision y recepcion de
sefales de radio dentro de la red.

O Equipos Suscriptores: Actualmente, la FAC cuenta con 1689 equipos
distribuidos en toda la institucion, los cuales pertenecen a las familias XTS y
XTL. Encontrandose en un proceso de modernizacién a la familia APX5000
y N50.

Red Satelital

La Fuerza Aérea Colombiana ha establecido una robusta red de estaciones
satelitales como complemento y respaldo a sus redes de transporte de datos por
microondas Yy fibra éptica, provistas por la Red Integrada de Comunicaciones
(RIC) o mediante enlaces tercerizados con operadores privados. Esta red
satelital desempefia un papel crucial en la prestacion de servicios TIC a nivel
estratégico, permitiendo la continuidad operativa y la resiliencia de las

comunicaciones en la institucion.
Como componentes claves se tiene:

& Tecnologia: La red se basa en la tecnologia del fabricante GILAT, la cual
opera en la banda de frecuencias Ku. Esta banda ofrece un equilibrio ideal
entre ancho de banda, confiabilidad y costo, lo que la convierte en una opcién

adecuada para las necesidades de la institucion.
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& Infraestructura: La red cuenta con un HUB central en instalaciones de la
FAC, sirviendo como punto central de interconexion para toda la red satelital.
Este HUB facilita la gestion eficiente del trafico de datos y la distribucion de
los servicios TIC a las diferentes unidades de la FAC.

© Estaciones satelitales remotas: La red cuenta con una red de 53
estaciones satelitales remotas distribuidas a nivel nacional. Estas estaciones
permiten la recepcion y transmisién de datos desde y hacia el HUB central,

asegurando una cobertura dentro del territorio nacional.

Sistema de Comunicaciones Unificadas

El sistema de Comunicaciones Unificadas esta integrado por un componente de
videoconferencia, el cual funciona bajo el fabricante Avaya, facilitando la
comunicacioén visual y auditiva en tiempo real entre los diferentes usuarios de la
institucion sin importar su ubicacion dentro del territorio nacional, permitiendo

reuniones virtuales efectivas, seguras y eficientes.

Por otro lado, cuenta con un componente de telefonia IP con tecnologia NEC
Univerge 3C, permitiendo suministras intercambio de informacién mediante
abonados, con capacidad de comunicacion local entre las Unidades Militares

Aéreas y conexion con telefonia publica PSTN.

Este sistema, esta disefiado para brindar una experiencia de comunicacion
fluida, seguray confiable a los usuarios de la institucion. La combinacion de estos
dos componentes permite a la Fuerza Aérea Colombiana optimizar la
colaboracién interna, mejorar la eficiencia operativa y mantener una

comunicacion constante.

Infraestructura de Tly Conectividad

La FAC cuenta con diferentes capacidades de infraestructura Tl, enfocadas en
proveer conectividad en apoyo al cumplimiento de la mision de “volar, entrenary

combatir para vencer y dominar en el aire, el espacio y el ciberespacio, en
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defensa de la soberania, la independencia, la integridad territorial, el orden
constitucional y contribuir a los fines del Estado”, buscando una alta
disponibilidad de acceso a los diferentes servicios TIC, permitiendo brindar a los
usuario institucionales todas las herramientas tecnologicas para que cada

funcionario pueda cumplir su actividad diaria y cotidiana.

Lo anterior, se realiza mediante una infraestructura de procesamiento y
almacenamiento de datos, redes de telecomunicaciones, conectividad
redundante y una plataforma de red LAN y WLAN de forma centralizada,
logrando garantizar una operacién segura y eficiente de los sistemas
tecnologicos y de servicios a cada funcionario, sin importar su ubicacion

geogréfica.

Data Center

La Fuerza Aérea Colombiana cuenta con un Data Center, dotado de elementos
que soportan su operacion tales como sistemas de respaldo y regulacion
energética, sistemas de refrigeracion, sistema deteccién y extincion de
incendios, los cuales conforman un componente fundamental para obtener una
operacion 24 horas, 7 dias a la semana, durante los 365 dias del afio. En el cual,
se albergan y mantienen numerosos equipos como servidores, equipos activos
de red, herramientas de seguridad, conexiones y otros recursos necesarios que
se utilizan para mantener una operacion activa apoyada en un desempefio
optimo de la red, sistemas de informacion, conexiones y datos, garantizando el
acceso a todos los procesos tecnologicos de la Fuerza enmarcados en la
conectividad e infraestructura tecnoldgica a través del uso y aprovechamiento de
las TIC, en funcién de tener acceso y alta disponibilidad de los servicios

institucionales administrativos y operacionales.

En este sentido, el Data Center aloja infraestructura tecnolégica de
procesamiento y almacenamiento de datos para todos los sistemas de
informacion institucionales que apoyan todos los procesos de la entidad.
Mencionada infraestructura esta disefiada bajo una arquitectura

hiperconvergente, es decir, se realiza una gestion de manera uniforme sobre una
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infraestructura compleja, acelerando cargas de trabajo virtualizadas, reduciendo
la complejidad y mejorando la eficiencia operativa. Asi mismo, la
hiperconvergencia ofrece la fiabilidad, la disponibilidad, el rendimiento y la
capacidad que se requiere, a la vez que prepara para la infraestructura de TI
para el futuro, permitiendo la administracion centralizada de ambientes
virtualizados de almacenamiento y procesamiento, optimizando los recursos del

datacenter adecuando y optimizando espacios.

Finalmente, la FAC cuenta con las herramientas colaborativas pertenecientes a
la suite de Microsoft Office 365, generando movilidad y dinamismo a todos los
usuarios de la Institucion creando, accediendo y compartiendo documentos en
linea desde cualquier sitio, permitiendo realizar un trabajo colaborativo en tiempo

real.

Red LAN y WLAN

La Fuerza Aérea Colombiana cuenta con una plataforma de acceso a la red de
datos LAN y WLAN compuesta por diferentes equipos como switches, access
point, controladoras de red y herramientas para el aseguramiento, gestion y
control de acceso de todos los usuarios Institucionales. Capaces de realizar de
forma centralizada la administracion y gestion desde un Unico punto, obteniendo
la facultad de despliegue masivo de cambios, actualizaciones y configuraciones,
capacidad de deteccion de fallas a nivel LAN y WLAN bajo unos mismos
pardmetros de configuracion y seguridad, logrando mejorar las necesidades de
acceso a las aplicaciones y servicios institucionales a nivel operativo,

administrativo, logistico y técnico.

Esta plataforma cuenta con mas de 1200 equipos activos de red distribuidos en
las diferentes Unidades Militares Aéreas y Dependencias de la FAC, permitiendo
utilizar de la forma mas eficiente y eficaz los recursos tecnolégicos, equipos de
computo, ancho de banda, capacidad de canal y optimizacion de la velocidad.
Beneficiando a todos los usuarios de la Fuerza, permitiendo que los servicios,
componentes y equipos activos de la Red LAN y WLAN se encuentren en alta

disponibilidad para el uso de aplicativos y herramientas Institucionales.
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Red WAN

La red WAN en la Fuerza Aérea Colombiana esta compuesta por enlaces de
microondas, a través de la Red Integrada de Comunicaciones (RIC) que provee
el Comando General de las Fuerzas Militares, permitiendo la interconexion de
las Unidades Militares Aéreas distribuidas a lo largo y ancho del territorio

Nacional.

Asi mismo, la Fuerza adquiere el servicio de conectividad por medio de un
proveedor de servicios (ISP), mediante enlaces MPLS punto a punto, Internet
terrestre y satelital, por medio de los cuales se complementan las capacidades y
anchos de banda requeridos para el acceso a todos los servicios TIC

Institucionales.

Por otra parte, se cuenta con enlaces satelitales de 6rbita geoestacionaria en
banda Kuy C, a través de la contratacion de un segmento satelital, administrado
y soportado en un Hub propio de la Entidad. Permitiendo brindar capacidad de

acceso a las Unidades ubicadas en zonas geograficamente remotas.

Finalmente, todos los enlaces de conectividad con los que cuenta la Fuerza
Aérea Colombiana son orquestados a través de sistemas de enrutamiento de
redes WAN definidas por Software (SD-WAN), politicas de enrutamiento e
ingenieria de trafico, proporcionando un medio eficaz, seguro, oportuno y rapido
que permita realizar transmisioén de datos y acceso a internet de acuerdo con los

requerimientos de orden Nacional.

De esta manera se puede realizar el transporte de la informacién que sirve como
insumo para alimentar las aplicaciones Institucionales que apoyan los diferentes
procesos de la Institucion facilitando asi la toma de decisiones operativas y
administrativas de forma oportuna, garantizando las condiciones adecuadas
para tener una alta disponibilidad en el acceso a la informacion y conectividad a

Internet.
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Red de Radares

La Fuerza Aérea Colombiana cuenta actualmente con sistemas radar para
vigilancia aérea, cuya sefial es implementada tanto localmente como en los
centros de comando y control, a través de los sistemas de visualizacion y de

Mando y Control.

La red de radares estd compuesta por diferentes tipos de radares militares, entre
ellos algunos moviles, desplegados en el territorio nacional, apoyandose
adicionalmente por la informacion entregada por los radares de la Unidad
Administrativa Especial de la Aeronautica Civil (UAEAC). Lo anterior permite
tener la vigilancia del espacio aéreo colombiano para el control del uso ilegitimo
por parte de las organizaciones dedicadas al trafico de estupefacientes, asi como
el seguimiento para evitar la violacion del espacio aéreo nacional por parte de

cualquier amenaza.

Sistema de Radioayudas y Ayudas Visuales a la Navegacion Aérea

La Fuerza Aérea Colombiana cuenta actualmente con un sistema de radio
ayudas y ayudas aeroportuarias necesarios para garantizar la confiabilidad y
seguridad en el decolaje y aproximacion aérea de las aeronaves que operan en
las unidades Militares de la FAC Categorizados nivel |, permiten la posibilidad de
realizar operaciones de vuelo por instrumentos, Sistemas VOR Doppler (DVOR),
DME y ILS (Localizador y Glide Slope). En cuanto a las ayudas visuales para la
navegacion aérea, actualmente la Fuerza Aérea Colombiana cuenta con
aerodromos iluminados (borde de pista, umbral, taxeo y rampa). Adicional a
estos sistemas tienen instalados como apoyo las siguientes ayudas visuales
para los mismos aerédromos: Faro giratorio, ALS (Aprouch Landing System),

luces PAPI, avisos luminosos y conos de viento.

Como apoyo a los sistemas de ayudas Aeroportuarias, la Fuerza cuenta con

sistemas de barreras de frenado para garantizar la seguridad de las aeronaves
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de superioridad aérea y la posibilidad de instalar un sistema de barrerade frenado

Movil.

Adicionalmente, parte del soporte al Comando y Control, cuenta con el sistema
de meteorologia de la FAC el cual estd conformado por Estaciones
meteoroldgicas automaticas, estaciones meteoroldgicas tacticas y Radidémetros,
los cuales brindan la informacién meteorolégica requerida para el desarrollo de

las operaciones aéreas.

Simuladores de Vuelo

Los Dispositivos de Entrenamiento y Simulacion de la FAC contribuyen con
adquirir las mayores habilidades y pericia para volar, entrenar y combatir para
vencer y dominar en el aire, el espacio y el ciberespacio, en defensa de la
soberania, la independencia, la integridad territorial, el orden constitucional y
contribuir a los fines del Estado, como también, tiene un impacto directo en la
disminucibn de consumo de combustible, mantenimiento programado,
repuestos, consumibles, horas hombre, disponibilidad y prolongacién de la vida

de las aeronaves.

La Fuerza Aérea Colombiana actualmente cuenta con 54 Dispositivos de
Entrenamiento y Simulacion con diferentes capacidades tales como vuelo,
fisiologicos, de tiro entre otros; distribuidos en las diferentes Unidades, Escuelas

de formacion y Grupos Aéreos.

La Jefatura de Tecnologias de Informacion y Comunicaciones, Subdireccion
Sistemas Electronicos para la Defensa y Combate Aéreo — area Simuladores,
han venido realizando procesos de transformacion y mejoramiento continuo,
fortaleciendo los procesos de soporte, mantenimiento y desarrollo de los
sistemas de simulacibn que contribuyen positivamente al enteramiento

continuado de las diferentes tripulaciones integrantes de la FAC.
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Actualmente la Direccion de Tecnologias Aeronauticas — area simuladores, tiene
la capacidad de brindar mantenimiento nivel |, desarrollar modelos
georreferenciados en 3D para los diferentes motores de simulacion existentes y
llevar el control del alistamiento de dichos dispositivos de manera diaria,
alineandose al cumplimiento de la misién institucional: Volar, entrenar y combatir
para vencer y dominar en el aire, el espacio y el ciberespacio, en defensa de la
soberania, la independencia, la integridad territorial, el orden constitucional y

contribuir a los fines del Estado.

Hardware
de Simulacion

Full Flight Simulators

- : Flight Training Device
Estacion del S?ﬂwarg 'de 9 9
Instructor simulacion

COMPONENTES JESSE

Advanced Aviation
Training Device

[Cas

SIMULADOR

Sistema de
audio y grabacion

Sistema de
visualizacion

Basic Aviation Training Device

Conectividad
de las aeronaves

llustracion 6. Dispositivos de Entrenamiento y Simulacion FAC
Fuente: Elaboracion propia JETIC

Sistemas de Informacion

En la Fuerza Aérea Colombiana, los sistemas de informacion estan enfocados en
las diferentes areas funcionales, algunos de ellos brindan un apoyo especifico a
las partes interesadas, y otros ofrecen un beneficio transversal a la institucion;
estos Sistemas de Informacion se encuentran clasificados con el fin de mejorar

la administracion de estos dentro de la institucion.

La responsabilidad del buen funcionamiento de los sistemas de informacién
recae en la Direccion de Arquitectura de Software apoyado en el talento humano
asignado, adicionalmente esta Direccion lidera la administracion efectiva y eficaz

de los recursos destinados por la FAC.
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Comando de Operaciones Aeroespaciales
ATHENEA, BBM, C2VS, DMZ, DOCUWARE, HANC2! [ HORUS 3D, HERMES, HORUS, HUB GEOGRAFICO, ORACLE
APEX, POWER Bl - TABLEROS DE CONITROL SIOC2, SIMFAC, SISTEMA DE OBSTACULOS, SISVAE, H.

COLABORATIVAS, SUITE VISION EMPRESARIAL, TARJETAS DE MANEJO.

Comando de Apoyo a la Fuerza

ARANDA, AUTOMATION ANYWERE / RPA, BIBLIOTECA VIRTUAL JELOG, BPM, HERMES, HUB
GEOGRAFICO, MERIDIUM, PORTAL LOG, POWER Bl - TABLEROS DE CONTROL, PRENDAS , SAP- SILOG,
SECAD, SIAL, SIIOC2, H. COLABORATIVAS, SUITE VISION EMPRESARIAL

SISTEMAS DE Comando de Desarrollo Humano
INFORMACION
SEREHFAC, BPM, DOCUWARE, HERMES, HUB GEOGRAFICO, IRON, PLAN CARRERA, PLAN
FUERZA AEREA TRASLADOS, PORTAL INCORPORACION, POWER Bl - TABLEROS DE CONTROL, SALUD.SIS, SARA,
COLOMBIANA SIATH WEB, "SIATH, APLICATIVO', SIEFA, SIIOC2, SISTEMA DE ASCENSOS, H. COLABORATIVAS, SUITE
VISION EMPRESARIAL .

HERMES, INTRANET, MEMORIA HISTORICA, ORFEO, PORTAL WEB INSTITUCIONAL,
PQRSDF, SIGEJ, SIJUR, H. COLABORATIVAS, SISTEMA DE FOLIOS, SUITE VISION
EMPRESARIAL, BPM.

Inspeccién General Fuerza Aérea

P AUDITOR PLUS IGEFA, BPM, CONTROL DENUNCIAS, FLIGHT DATA | FRED-A,
42 SLEMECRICOS 4 = HERMES, SIGSO, H. COLABORATIVAS, SUITE VISION EMPRESARIAL /
8 SI TRANSVERSALES S T T

llustracion 7. Sistemas de Informacién por categoria
Fuente: Elaboracion propia JETIC

La Fuerza Aérea Colombiana cuenta actualmente con sistemas de informacion
propietarios, sistemas de informacion comerciales, sistemas de informacion
sectoriales, y software de base de datos con el fin de cumplir a nivel de toda la
organizacién con las tareas administrativas y operacionales propias de la Fuerza
gue conllevan al cumplimiento de la mision constitucional que le ha sido asignada

a la Fuerza Aérea Colombiana.

Por otra parte, la arquitectura de los Sistemas de Informacién de la FAC es la
siguiente:

FUERZA AEREA COLOMBIANA
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S ——

REGISTRADURIA

BUSINESS INTELLIGENCE

OPERADOR

MASTER DATA
MANAGMENT

EXTERNO

COLOMBIA
COMPRA
EFICIENTE

........................................................................

&

CIUDADANOS

llustracion 8. Arquitectura de los Sistemas de Informacion

Fuente: Elaboracion propia JETIC

Asi mismo, la fuerza se encuentra adelantando el proceso de Transformacién
Digital el cual incluye tecnologias emergentes en donde se tienen proyectos que
integran Automatizacion, Robotizacion, Blockchain e Inteligencia Artificial como

parte de este importante proceso para el cumplimiento de la mision.

Por otra parte, la institucion como Entidad del Estado contribuye con la iniciativa
de Datos Abiertos de la Estrategia de Gobierno Digital, permitiendo que los datos
abiertos publicados por la FAC, como informacion publica que permite ser
accesibles, gratuitos, en formatos estandar para uso y reutilizacién de los datos
en el desarrollos de sitios web/mdviles, herramientas para toma de decisiones,
productos y contenidos periodisticos, temas de investigacion académica,
ademas de ejercicios de supervision y control social para la ciudadania o

entidades externas.
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Lo anterior y siguiendo lineamientos de la “Guia de Datos Abiertos” disponible

en la suite vision de la institucion.

La FAC cuenta con los siguientes datos abiertos publicados en el sitio

< Carreras profesionales convocadas oficiales cuerpo administrativo.
& Registro estadistico PQRSDF.

< Registro de activos e indice de informacién publica, reservada y clasificada.

Seguridad de la Informacién

La Direccion Seguridad Informatica y Electronica la Fuerza Aérea Colombiana
centra sus esfuerzos en gestionar la deteccion de amenazas informaticas y
disminuir los posibles riesgos que puedan generar un incidente de seguridad que
afecten los activos de informacion relacionados con las personas, procesos,

instalaciones o tecnologia de la FAC.

Para ello implementa el marco regulatorio de Seguridad y Privacidad de la
Informacidn, arquitectura, politicas, estdndares, mejores practicas de seguridad
y leyes, todas consolidadas en la implementaciéon del Sistema de Gestion de
Seguridad de la Informacién para la institucion, elementos emitidos por el
Ministerio de Tecnologias de la Informacién y Comunicaciones, los cuales se
articulan para prevenir y minimizar el uso inadecuado de recursos y sistemas o
aplicaciones informaticas, asi mismo se fortalece el aseguramiento de la
operacion normal de las redes y sistemas requeridos para el cumplimiento de la
mision institucional, desarrollando alertas tempranas que protejan los activos de
informacion con herramientas de seguridad de la mas alta calidad, para

resguardar la plataforma tecnoldgica de la Fuerza Aérea Colombiana.

Por otra parte, es importante resaltar que las operaciones de Ciberseguridad y
Ciberdefensa en la institucion son lideradas por la JIAEC, siendo la Jefatura
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TICs protagonista del apoyo indirecto en la gestion de dichas operaciones en la
FAC, a través del aseguramiento de las comunicaciones internas y externos, con

las herramientas mencionadas anteriormente.

Sistemas de Seguridad Electrénicos

La Jefatura de Tecnologia de la Informacion y Comunicaciones (JETIC) y la
Jefatura de Seguridad y Defensa de Bases (JESED) con la hueva estructuracion
de la Fuerza vio la necesidad de complementar la seguridad fisica de las
Unidades Militares Aéreas con una alternativa tecnoldgica, que complementara
el factor humano en areas donde se tenian condiciones ambientales y
geograficas de dificil acceso o visibilidad y que disminuyera el tiempo de
respuesta en caso de presentarse alguna novedad, por lo cual renové los
Sistemas Electrénicos de Seguridad de toda la FAC y estructuré la nueva
plataforma de seguridad electronica con la posibilidad de integrar la
administracion de video y control de acceso, con la escalabilidad en tecnologia
que permite aplicar la inteligencia artificial mediante algoritmos de analitica
determinados para los controles vehiculares, peatonales, perimetrales y demas
sistemas con tecnologia abierta que permita su integracién para brindar
seguridad en profundidad, determinando mediante alertas, las posibles

amenazas para los activos vitales de la institucion.
Oficina de Soporte Técnico

La Oficina de soporte técnico de la FAC, es administrada a nivel central por la
Jefatura de Tecnologias de la Informacion y Comunicaciones, la cual tiene, la
responsabilidad de realizar mantenimientos a los activos informaticos de la
entidad, brindar soporte técnico de primer nivel, remoto y en sitio a las diferentes

capacidades de TIC, entre las cuales encontramos:

& Plataforma de servicios de TIC - ITSM.
© Plataforma de administracion remota de dispositivos méviles y locales.

FUERZA AEREA COLOMBIANA



Plan Estratégico de Tecnologias de lainformaciony
Comunicaciones - PETIC 2023-2026

& Renovacion tecnoldgica en estaciones de trabajo.

© Implementacion de buenas practicas de soporte técnico, basadas en
certificaciones.

& Disminucion del porcentaje de obsolescencia de la Institucion.

& Repotenciacion de maquinas.

El software de gestion de mesa de servicio ITSM cuenta con funcionalidades que
estan alineadas con la ISO/IEC 20000 y las buenas préacticas internacionales
cumplen con los mejores estandares de calidad. Asi mismo, se cuenta con
certificacién Pink Verify para los procesos con las mejores préacticas de ITIL. Por
lo tanto, esto permite dar soporte a diferentes tipos de casos como solicitudes,
requerimientos de servicio e incidentes aportando beneficios como los

siguientes:

Gestidn y control sobre las solicitudes al Service Desk.
Organizacion y control en la prestaciéon de los servicios.
Informacién completa por cada caso.

Monitoreo continuo de casos.

Acceso a consola web para seguimiento de casos.
Implementacién de mejores practicas ITIL.

Solucion efectiva a los incidentes.

Mayor productividad por parte de los especialistas.
Asistencia permanente especializada.

Mayores niveles de servicio y soporte a clientes internos.
Reduccion de costos de soporte.

Reduccion de asistencia técnica y costos del servicio.
Disminucion en tiempos de respuesta a usuarios.
Gestion de componentes de IT y demas activos tecnoldgicos.
Manejo de la continuidad de servicios de IT.

Informacioén actualizada sobre los recursos de IT.

Punto de repositorio de datos de los activos.

Conocer el estado real de los activos, donde estan y quién los tiene.

¢ 00 00 0 00 00000000 O0O00©O0

Control de hardware y la compra de software innecesario, mediante el
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seguimiento permanente del uso de los recursos.

& Con un unico agente instalado en cada estacion de trabajo se tiene
informacion relevante de los activos (desempefo, cantidad, calidad,
clasificacion).

& Identificacidn de equipos subutilizados y aplicaciones desactualizadas.

o

Identificacion del porcentaje de obsolescencia tecnoldgica en la Institucion.

& Prevencion en el robo o pérdida de partes.

ESTRATEGIA POR APLICAR

La Fuerza Aérea Colombiana realizara la implementacion del Modelo de
Referencia de Arquitectura Empresarial (MRAE) para dar solucion a los
problemas complejos asociados a las TIC y tener definido un mapa de ruta de

transformacion institucional.

De acuerdo con los componentes del MRAE:
Proceso de Arquitectura Empresarial.
Dominio de Arquitectura Institucional.
Dominio de Arquitectura de Informacién.
Dominio de Arquitectura de Seguridad.
Dominio de Sistemas de Informacion.

Dominio de Arquitectura de Tecnologia.

0 00 00 0O

Uso y apropiacion de la practica de Arquitectura Empresarial.

La Jefatura de Tecnologias de Informacién y Comunicaciones establecera los
mecanismos que permitan cumplir con los principios de la Arquitectura
Empresarial y la Transformacion Digital, apoyado en el “Grupo de Arquitectura
Empresarial y Transformacion Digital de la Fuerza Aérea Colombiana”, el cual
estd encabezado por el Jefe de la Jefatura de Tl de la entidad y el cual esta
confirmado por personal de diferentes dependencias. Lo anterior dando
cumplimiento y alcance a lo ordenado por el Ministerio de Tecnologias de la

Informacidén y Comunicaciones.
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USO Y APROPIACION DE LA TECNOLOGIA

Respecto al uso y apropiacion de la tecnologia, se empleara los mecanismos
necesarios para obtener una valoracion del nivel de madurez en el Uso y
apropiacion de las TIC de los sistemas de informacion en la FAC y herramientas
tecnoldgicas dispuestas al servicio de la institucion, medicion que sera aplicada

a los usuarios y sus colaboradores internos.

Para llevar a cabo este plan, se trabajara en los siguientes ambitos donde se

tendra en cuenta los lineamientos nombrados en cada punto:
ESTRATEGIA PARA EL USO Y APROPIACION

Se desarrollara la estrategia de Uso y Apropiacion, teniendo en cuenta la matriz
partes interesadas por cada nivel contemplado en la cadena de valor de la JETIC

en donde es necesaria la participacion y compromiso de todos los usuarios.

La estrategia para el uso y apropiacion de la tecnologia implica un enfoque

integral que abarca varios aspectos, dentro de ellos podemos considerar:

& Diagnostico y Evaluacion: Realizar un analisis detallado de las
necesidades tecnologicas de la Fuerza en cada una de sus dependencias,
asi como de la capacidad que como institucion tenemos para adoptar nuevas
tecnologias, esto incluye identificar areas de oportunidad y posibles
obstaculos.

& Definicion de Objetivos y Metas: Establecer metas claras y alcanzables que
se alineen con la vision y los objetivos estratégicos de la Fuerza Aérea
Colombiana.

& Desarrollo de Politicas y Procedimientos: Crear politicas y procedimientos

que permitan determinar el uso adecuado de la tecnologia dentro de la
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Fuerza, garantizando la seguridad de la informacion, la privacidad de los
datos y el cumplimiento de regulaciones legales.

& Capacitacion y Formacion: Acercar a todos los usuarios de la institucion de
los diferentes sistemas de informacion y herramientas tecnologicas
colocando en la nube a disposicion de los usuarios la informacion necesaria
que permita a cada usuario interesado apropiarse de la tecnologia; en caso
de ser requerido se implementardn capacitaciones sincronicas Yy
asincronicas, con el fin de mejorar las habilidades técnicas y la comprension
de las herramientas y sistemas tecnologicos dispuestos por la Jefatura de

Tecnologias de la Informacion y Comunicaciones.

Al implementar esta estrategia, es importante mantener una vision a largo plazo
y estar dispuesto a adaptarse a los cambios tecnolégicos y del mercado para

seguir siendo competitivo y lider en el sector Defensa.

Para lograrlo se capacitara el personal de TIC de manera metddica, consistente
y permanente, para servir de soporte en cada unidad, acompafar el uso y
apropiacion de las herramientas y adquirir capacidades para proponer nuevos
desarrollos que requieran implementarse. De igual forma anualmente se
elaborara por parte de la JETIC, una evaluacion del nivel de adopcién de

tecnologia y satisfaccion en el uso.

MEDICION DE RESULTADOS

De acuerdo con los resultados recolectados en la medicion de uso y apropiacion
de los sistemas de informacion, se analizaran que medidas deben emplearse
para eliminar las brechas que puedan presentarse en la actividad, asi mismo se
mantendra como politica general “hacerle la vida mas facil al usuario”, 1o que
generard, trabajar sobre microservicios, con el fin de dar una respuesta rapida a
Sus requerimientos y una integracion natural con las plataformas existentes.

De igual forma este analisis permitira identificar posibles dependencias dentro

de la FAC donde se deben desarrollar estrategias de capacitacion, divulgacion,
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manejo de la tecnologia, con el fin de mejorar las capacidades de Uso y

Apropiacion de la tecnologia de la informacion y comunicacion dentro de la FAC.

SERVICIOS TECNOLOGICOS

Se definen las lineas de accion de acuerdo con las siguientes categorias:

Estrategia 'y Gobierno

Los servicios tecnoldgicos tienen una gestion centralizada, la cual es liderada
por la Jefatura de Tecnologias de la Informacién y Comunicaciones, al interior
esta Jefatura cuenta con la Direccibn de Telecomunicaciones (DITEL), la
Direccion de Arguitectura de Software (DIASO), la Direccién de Tecnologias
Aeronautica (DITAE) y la Direccion de Seguridad Informatica y Electronica —
(DISIE), cuyas Direcciones son las responsables de estos servicios y su

respectiva administracion.

La Direccion Telecomunicaciones — DITEL, se encarga de proveer una
infraestructura tecnoldgica interoperable, confiable y segura para el intercambio
oportuno de informacién, La Direccion de Tecnologias Aeronauticas -DITAE se
encarga de desarrollar, adquirir y mantener el componente tecnolégico de las
plataformas operacionales de navegacién aérea, ayudas aeroportuarias,
sistemas vigilancia y control del trafico aéreo y sistemas electrénicos para
soportar el poder aéreo, espacial y ciberespacial de la Fuerza Aérea Colombiana.
La Direccion de Tecnologias Aeronauticas lidera el control de mantenimiento de
los sistemas de navegacion aérea, los sistemas de vigilancia y control, los
sistemas de simulacién y realizar todo el soporte logistico requerido para

sostener la operacion de los sistemas radar.

La Direccién de Arquitectura de Software — DIASO, se encarga de desarrollar y
mantener el ciclo de vida de los Sistemas de Informacion con los cuales cuenta
la Fuerza Aérea Colombiana, con el fin de apoyar el proceso misional,

organizacional, operacional, estratégico y de apoyo para la toma de decisiones.
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La Direccion de Seguridad Informética y Electronica — DISIE es la encarga de
propender por las condiciones necesarias para prevenir, detectar y neutralizar
toda amenaza e incidente de naturaleza cibernética y/o electronica que afecte la
seguridad informatica y fisica de las unidades militares aéreas, que se encuentre
soportada sobre la infraestructura tecnolégica y de comunicaciones de la Fuerza;
es importante resaltar que estas direcciones son apoyadas de manera
transversal por el Centro de Gobierno de TIC — CEGOT vy la Oficina de Soporte
Técnico — SOTEC.

Los servicios tecnolégicos ofertados por la JETIC, requieren estar disponibles,
para que operen de manera continua, apoyados en el soporte a los usuarios,
administracion y mantenimiento permanente; para lo cual se define un grupo
especializado distribuido con disponibilidades especificas para responder las 24
horas ante cualquier incidente, para lo que se establecen acuerdos de nivel de
servicio mediante el portafolio de servicios de la JETIC, este grupo especializado

es el personal que brinda la primera asistencia a los usuarios de la organizacion.

Administracion de Sistemas de Informacion

La Direccién de Arquitectura de Software, administra los sistemas de informacion
gue se emplean actualmente en la organizacién con el apoyo técnico del
personal organico de la Jefatura de Tecnologias de Informacion; organizado en
equipos de administradores técnicos, administradores de bases de datos y

administradores funcionales.
Teniendo en cuenta lo anterior la institucion implementara nuevas capacidades
a través del uso de nuevas tecnologias como inteligencia artificial, machine

learning, blockchain, entre otras.

Conectividad
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La Fuerza Aérea Colombiana se cuenta con enlaces de microondas, a través de
la red Integrada de Comunicaciones (RIC) que provee el Comando General a las
Fuerzas Militares para la interconexion de las Unidades Militares Aéreas de la

FAC distribuidas a lo largo y ancho del territorio Nacional.

Asi mismo, la Fuerza adquiere el servicio de conectividad por medio de un
proveedor de servicios (ISP), mediante enlaces MPLS punto a punto, Internet
terrestre y satelital, por medio de los cuales se complementan las capacidades y
anchos de banda requeridos para el acceso a todos los servicios TIC

Institucionales.

Por otra parte, se cuenta con enlaces satelitales de Orbita geoestacionaria en
banda Ku y C, a través de la contratacién de un segmento satelital, administrado
y soportado en un Hub propio de la Entidad. Permitiendo brindar capacidad de

acceso a las Unidades ubicadas en zonas geograficamente remotas.

Finalmente, todos los enlaces de conectividad con las que cuenta hoy dia la
Fuerza Aérea Colombiana son orquestadas a través de sistemas de
enrutamiento de redes WAN definidas por Software (SD-WAN), politicas de
enrutamiento e ingenieria de trafico, proporcionando un medio eficaz, seguro,
oportuno y rapido que permita realizar transmision de datos y acceso a internet

de acuerdo con los requerimientos de orden Nacional.

De esta manera se puede realizar el transporte de la informacion que sirve como
insumo para alimentar las aplicaciones Institucionales que apoyan los diferentes
procesos de la Institucion facilitando asi la toma de decisiones operativas y
administrativas de forma oportuna, garantizando las condiciones adecuadas
para tener una alta disponibilidad en el acceso a la informacion y conectividad a

Internet.

Gestion de la Informacion
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La gestion de la informacién se desarrolla dentro de cada una de las
dependencias, las cuales hacen uso de sistemas de informacion especificos y
de acuerdo con sus necesidades. Hasta el momento, no se han detectado
obstéaculos significativos, dado que la recopilacion de informacién se ajusta a las
necesidades diarias, prescindiendo de sistemas que requieran una entrada
continua de datos. Los registros de la administracion interna se almacenan en
bases de datos instaladas en los servidores institucionales, respaldados por una
red interna, mientras que el acceso a Internet se protege mediante una

plataforma de seguridad y una arquitectura de firewall.

Actualmente, nos encontramos inmersos en un proceso de analisis destinado a
evaluar la eficacia y las posibles dificultades de los sistemas de informacién
empleados por la institucion. Este esfuerzo tiene como propdsito principal
optimizar e integrar dichos sistemas y servicios de manera agil, con el fin de
fortalecer la interoperabilidad y satisfacer las necesidades que surgen en el
marco de la Politica de Gobierno Digital y la Transformacién Digital

organizacional.

Cada dependencia responsable de un sistema de informacion se encarga de
garantizar la calidad de los datos, asegurando que estos se ajusten a los criterios
y parametros establecidos, estén disponibles en tiempo real y sean utiles para

evitar redundancias y procesos innecesarios dentro de la institucion.

GOBIERNO DE TIC

La Jefatura de Tecnologias de Informacion y Comunicaciones actualmente esta
compuesta por las siguientes dependencias: Centro de Gobierno de TIC -
CEGOT, Oficina de Soporte Técnico — SOTEC, Direccion de
Telecomunicaciones - DITEL, Direccion Tecnologias Aeronauticas - DITAE
Direccion Arquitectura de Software - DIASO, Direccién Seguridad Informatica y
Electronica — DISIE, entre las profesiones que soportan la JETIC se pueden
mencionar Ingenieria Electronica, Ingenieria de Telecomunicaciones, Ingenieria

de Sistemas, Ingenieria Telematica y sus afines, en la parte técnica se cuenta
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con las siguientes lineas, Técnico profesional o tecnolégico en Comunicaciones,

Electronica Aeronautica, en Sistemas, en Telematica, en redes y sus afines.

Asi mismo es necesario que las politicas, normas y criterios de TIC se cumplan
de manera permanente y sin excepciones y la instituciéon se alinee con las
mismas, con el fin garantizar, la seguridad, integridad, disponibilidad y

estandarizacion.

El Gobierno de Tecnologias de la Informacion y Comunicaciones (TIC) en la
Fuerza Aérea Colombiana tiene como objetivo garantizar que las TIC se utilicen
de manera efectiva y alineada con los objetivos y misiones de la institucion. Aqui

tienes una explicacién mas detallada de lo que esto implica:

Dentro de los Objetivos del Gobierno de TIC encontramos:

& Alineacion Estratégica: Asegurar que las inversiones y proyectos en TIC
estén alineados con los objetivos estratégicos y operacionales de la Fuerza
Aérea.

& Valor y Rendimiento: Maximizar el valor obtenido de las inversiones en TIC
y asegurar un rendimiento adecuado de los recursos tecnologicos.

& Gestion de Riesgos: Identificar, evaluar y mitigar los riesgos asociados con
el uso de TIC, especialmente en relacion con la seguridad de la informacion
y las operaciones criticas.

& Recursos: Optimizar la gestion de los recursos de TIC, incluyendo personal,
infraestructura y financiamiento.

& Cumplimiento y Normatividad: Asegurar el cumplimiento de las politicas,

normas y regulaciones aplicables a las TIC.

Asi mismo, encontramos los siguientes componentes del Gobierno de TIC:
Estructura Organizativa, Politicas y Normativas, Procesos de Gestion de TIC y

Control y Seguimiento (Auditorias y Evaluaciones e Indicadores de Desempefio).
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La Jefatura de Tecnologias de la Informacién y Comunicaciones es analizada a

través de dos clases de riesgos: el primero monitorea la gestién de proyectos de

TIC y el segundo teniendo en cuenta el seguimiento a la operacion de equipos y

servicios de TIC, a continuacion, se describe cada uno de ellos.

Riesgos para los Proyectos de TIC

La Fuerza Aérea Colombiana sigue la metodologia del gobierno nacional para el

planteamiento de proyectos de inversion y presenta las propuestas a traves del
SISTEMA UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS — SUIFP, el

cual es respaldado por un documento donde se hace el andlisis de riesgos

correspondiente, para ser presentado a aprobacion, un ejemplo de esto se ilustra

a continuacion:

TIPO DE DESCRIPCION DEL RIESGO | PROBABILIDAD IMPACTO EFECTOS MEDIDAS DE MITIGACION
No cerrar |a brecha entre Limitacién al desarrollo
la estrategia del negocio y tecnoldgico de la FAC. Baja
las TIC, impactando el productividad. Ineficacia en los
cumplimiento de los roductos y servicios
Objetivo general: P Gitoead :’ ul 5 y be
ro0esos misionales enoldgicos. bajo uso y acceso a
Incrementar el Operacionales  |* Y |probable Mayor i eduiad Plan Estratégico de TIC.
estratégicos para la informacion. Altos costos de
aprovechamiento de
Z seguridad y defensa, el mantenimiento de la
HSrecuctosy seivicias sto y las infraestructura y aumento de
I
TIC e implementar P osup:e Vd — " b ud e
vk logias en competencias del talento ercerizacion de servicios
humano. tecnologicos.
la Fuerza Aérea
i . Reduccién de alcance del Gestion de recursos ante los
Colombiana. Financieros Recorte presupuestal. Probable Mayor
proyecto. entes correspondientes.
Seguimiento a indicadores
Financieros Aumento TRM Probable Mayor Desfinanciamiento. econdmicos para detectar
cambios en el contexto externo.
Ausencia de analitica de datos
para modelar resultados
operacionales, mejorar
Diversas fuentes de et !
decisiones y desarrollar
- informacién no confiables X .
Operacionales Probable Mayor proyecciones. Falta de Plan Estratégico de TIC.
para latoma de
confiabilidad y calidad de la
decisiones.
informacién para el apoyo en la
| k
Producto: Servicios lor:: ‘:_:" d:( :ncs L
tecnolégicos i
El contratista previamente deberd
G coordinar con el drea de TIC para
Incompatibilidad con los Retraso en la implementacion del P
Tecnologicos tocolos sde |Probable Mayor sistema sibles problemas de Macer.un lavantamieato sdecdado
{1
s e L o Y ypo P de Informacion para revisar la
la FAC. conectividad. LAY
compatibilidad del hardware y
software ofrecido.
Inexperiencia con la
Operacionales . Probable Mayor Retraso en la implementacion. Seguimiento al cronograma.
tecnologia.
Dafio en equipos. Pérdida de
Desactualizacién de Informacién. Falta de
Actividad No. 1 Operacionales P Probable Mayor Y7 Plan Estratégico de TIC.
tecnologia. credibilidad. Altos costos de
mantenimiento.
Daflo en equipos. Pérdida de
Desactualizacion de informacion, Falta de
Actividad No. 2 Operacionales Probable Mayor Plan Estrategico de TIC.
tecnologia. credibilidad, Altos costos de
mantenimiento.

Tabla 1. Analisis de riesgos.
Fuente: Elaboracion propia JETIC
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Por otro lado, el indicador principal que se emplea en cuanto a riesgos de
proyectos es el seguimiento al “Inadecuada formulacion de los proyectos de
inversion”, dado que la metodologia seguida en la SUIFP ya contempla riesgos
de cada proyecto, por esta razén es importante velar por el cumplimiento y buen

diligenciamiento de la plataforma.

Riesgos en la Operaciéon de TIC

Los riesgos identificados en la operacion TIC en la FAC, se refieren a la
posibilidad de que ocurra un evento 0 una circunstancia que pueda comprometer
la confidencialidad, integridad, disponibilidad y eficiencia de los sistemas y
servicios tecnoldgicos utilizados para apoyar el cumplimiento de la mision de la

Institucion.

Los riesgos de TIC en la Fuerza Aérea Colombiana se establecen a través de un
proceso sistematico que incluye la identificaciébn, analisis, valoracion,
priorizacion, implementacion de controles y revisidbn continua de los riesgos

asociados con los activos de TIC de la institucion.

Para establecer el control de los riesgos de operacion se realizd el analisis
correspondiente con el fin de mitigar los riesgos identificados y de esta manera
proteger los activos de informacion y asegurar la confidencialidad, integridad y
disponibilidad de la informacion de la Fuerza, obteniéndose las siguientes

conclusiones:

Con la perdida de la Confidencialidad, se puede presentar una combinacion de
amenazas Yy vulnerabilidades en el entorno digital. El riesgo incluye aspectos
relacionados con el ambiente fisico, digital y las personas. También pueden
presentarse amenazas cibernéticas contra los equipos de computo
Institucionales, originados por la obsolescencia en el sistema operativo e

incompatibilidad con parches, actualizaciones y herramientas de seguridad.
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Con la vulnerabilidad de la integridad de la informacidén se pueden presentar
fallas en el cumplimiento de las politicas de seguridad y privacidad de la
informacion, practicadas a través de acciones inconscientes por parte de los
funcionarios y terceros, permitiendo de esta forma una materializacion del riesgo

gue podrian causar la pérdida de la integridad en los activos de informacion.

En cuanto a la disponibilidad de los equipos TIC y de los sistemas de informacion
estratégicos la materializacion del riesgo se refleja en la disminucion de la
capacidad para llevar a buen término el proceso de toma de decisiones en el
desarrollo de operaciones multidimensionales y la perdida en la comunicacién
entre las partes interesadas, siendo un escenario catastréfico que no debe

presentarse.

Los riesgos se relacionan a continuacion:

RIESGOS

Posibilidad de afectacion economica vy
Posibilidad de afectacién reputacional por falta ' reputacional por desconocimiento ylo
confidencialidad de la Informacion debido a incumplimiento de las politicas orientadas al
fuga de informacion SGSI de la FAC debido a la afectacion a los

activos de informacion.

Posibilidad de afectacibn econdémica vy
Posibilidad de afectacibn econdémica y reputacional por obsolescencia que imposibilita
reputacional por desgaste en el tiempo de vida | la proteccion de los equipos de computo con las
de los componentes de hardware, debido a la herramientas de seguridad de la informacién de
falta de rutinas de mantenimiento. la FAC, debido a la constante actualizacion de la

tecnologia.

Tabla 2. Tabla de Riesgos JETIC
Fuente: Elaboracion propia JETIC

La Jefatura de Tecnologias de la Informacién y Comunicaciones es monitoreada
a través de dos indicadores independientes: el primero monitorea la gestion de
proyectos de Tl y el segundo monitorea la disponibilidad (operacién) de TI, a

continuacion, se describe cada uno de ellos:
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INDICADORES DE PROYECTOS DE TIC

El monitoreo de los proyectos Tl “Fortalecimiento del Mando y Control de la
Fuerza Aérea Colombiana a nivel nacional y Fortalecimiento de la Plataforma
Tecnoldgica para el acceso a recursos y servicios TIC e implementacion de
nuevas tecnologias en la Fuerza Aérea Colombiana a nivel nacional” se realiza
a través de la plataforma dispuesta por el gobierno colombiano SISTEMA
UNIFICADO DE INVERSIONES Y FINANZAS PUBLICAS - SUIFP, la cual se
controla de acuerdo con los lineamientos establecidos por el Departamento
Nacional de Planeacion DANE.

INDICADORES OPERACIONALES DE TIC

El indicador de TIC en la Fuerza Aérea Colombiana se denomina “Aumentar la
disponibilidad de TICS”, el cual brinda la informacion necesaria para medir la

disponibilidad asociada a los equipos TIC como apoyo a las operaciones aéreas.

El indicador cuenta con fichas técnicas desarrolladas desde el nivel central y
replicado a cada una de las unidades que aporta data segun las capacidades,
cuenta con informacién como: nombre del indicador, responsable, objetivo
institucional con el cual se enmarca, area responsable del manejo de los datos,
descripcion del indicador, metas, tiempo de disparo, forma de calculo, variables

y descripcion de estas, férmulas, nombre del desarrollador, entre otros.
ANALISIS FINANCIERO

La separata presupuestal asignada a la JETIC puede consultarse en el link:
https://www.fac.mil.co/planeacion/plan-anual-de-adquisiciones-paa, donde se
puede ingresar tanto al plan anual de adquisicion de compras de las ultimas

vigencias, asi mismo se encuentra el enlace directo a SECOP. El manejo de los
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recursos de TIC en la JETIC se clasifica en dos rubros como se muestra a

continuacion.

Gastos de Operaciéon y Soporte

La asignaciéon de recursos para gastos de operacidén y soporte en la Fuerza
Aérea Colombiana se lleva a cabo anualmente, siguiendo una planificacion
anticipada de necesidades con un afio de antelacion. Esta planificacion tiene
como objetivo principal mantener las capacidades operativas de la Fuerza en

Optimas condiciones.

El proceso de planificacion operativa se inicia con la recopilacion de las
necesidades tacticas especificas de cada dependencia, las cuales son recibidas
y evaluadas por la Jefatura de Tecnologias de la Informacion en funcion de sus
competencias respectivas. Los directores de JETIC realizan una depuracion de
estas necesidades y presentan un plan de compras, el cual es revisado y
depurado nuevamente por el Centro de Gobierno de TIC de acuerdo con los

limites presupuestarios establecidos por la FAC para cada dependencia.

Este proceso garantiza una asignacion eficiente y equitativa de los recursos
disponibles, asegurando que cada unidad y dependencia de la FAC cuente con
los fondos necesarios para mantener y mejorar sus capacidades operativas de

manera efectiva.

Recursos de Inversién

Estos recursos estan destinados a abordar necesidades estratégicas que
afectan a toda la organizacion, representando nuevos proyectos que amplian las
capacidades actuales de la Fuerza Aérea Colombiana. Los recursos asignados
a estos proyectos varian en funcion del presupuesto asignado a la FAC y la
prioridad establecida para cada proyecto de inversion analizado desde el nivel

estratégico de la Institucion.
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Dentro de este ambito, se respaldan los planes de crecimiento, fortalecimiento,
actualizacion y mejora de los sistemas de informacion y equipos de Tecnologias
de la Informacion y Comunicacion (TIC), con el objetivo de proporcionar un
servicio mas eficiente tanto a la ciudadania como a las dependencias internas
de la FAC.

La institucibn se compromete a mantener un plan financiero que garantice la
continuidad de las capacidades existentes mediante la ejecucion de los recursos
de funcionamiento, al mismo tiempo que se promueve el desarrollo de nuevas

tecnologias a través de los recursos de inversion.

Los proyectos que actualmente se llevan a cabo son:

FORTALECIMIENTO DEL MANDO Y CONTROL DE LA FUERZA AEREA
COLOMBIANA A NIVEL NACIONAL: Este proyecto tiene como objetivo
principal mejorar y fortalecer las comunicaciones entre aeronaves y estaciones
terrestres en las operaciones aéreas de la Fuerza Aérea Colombiana,
optimizando la coordinacion, el mando y control en situaciones criticas y de
rutina. Para lograrlo, se implementaran tecnologias de vanguardia en sistemas
de comunicacién y se actualizaran las infraestructuras existentes, garantizando
conexiones seguras, rapidas y confiables. Ademas, se capacitara al personal en
el uso de las nuevas herramientas y protocolos de comunicacion, asi como en la
gestiéon de sistemas de mando y control en distintos escenarios operativos. Con
la implementacion de este proyecto, la Fuerza Aérea sera capaz de mejorar la
eficiencia y eficacia de sus operaciones aéreas, asegurando una mejor
coordinacién entre las unidades aéreas y terrestres, y fortaleciendo el mando y
control en situaciones criticas. Esto permitira a la FAC responder de manera mas
efectiva a desafios y amenazas, protegiendo la soberania y la integridad del
espacio aéreo nacional, garantizando y velando por la interoperabilidad de las
comunicaciones durante el desarrollo de operaciones con el Comando General
de las Fuerzas Militares, el Ejército Nacional. la Armada Nacional y la Policia

Nacional.
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FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA PARA EL
ACCESO A RECURSOS Y SERVICIOS TIC E IMPLEMENTACION DE
NUEVAS TECNOLOGIAS EN LA FUERZA AEREA COLOMBIANA A NIVEL
NACIONAL: Este proyecto tiene como objetivo principal mejorar y fortalecer la
plataforma tecnolégica de la Fuerza Aérea Colombiana, proporcionando a sus
miembros los recursos y herramientas necesarias para llevar a cabo sus
funciones de manera eficiente y efectiva. Para lograr esto se apoyaran las areas
de Conectividad con la actualizacion o renovacion de equipos activos de red
segun corresponda, para garantizar una red LAN y WLAN segura y estable,
canales de conectividad que permitan mantener una red integral a lo largo y
ancho de la geografia nacional y una infraestructura tecnolégica capaz de
mantener la alta disponibilidad de los sistemas de informacién que permiten el
correcto funcionamiento de las capacidades operacionales, de apoyo y
administrativas de la Fuerza Aérea Colombiana, fortaleciendo adicionalmente las
herramientas de Seguridad Digital y disminuir las brechas de la obsolescencia

tecnoldgica para apoyar el cumplimiento de la misién Institucional.

ENTENDIMIENTO ESTRATEGICO

El modelo operativo y organizacional de la Fuerza Aérea Colombiana se basa en
el concepto de Gestion Integral de la Fuerza, en consonancia con el enfoque del
Modelo Integrado de Planeacion y Gestion (MIPG). Este modelo articula los
procesos, la tecnologia y el talento humano para generar informacién confiable,
integral y disponible, fundamental para la toma de decisiones en todos los niveles

de la organizacion.
Dentro de este marco, se integran los siguientes factores, alineados con el

Modelo de Referencia de Arquitectura Empresarial (MRA) y la Arquitectura

Empresarial:
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Marco de Referencia: Establece lineamientos generales que se ajustan a
estandares y normatividad aplicable, proporcionando la direccién necesaria para

la ejecucidn efectiva de las operaciones de la organizacion.

Gestion de la Comunicaciéon: Encargada de la elaboracion y difusion de
informacion veraz, oportuna y confiable tanto dentro como fuera de la
organizacion, facilitando una comunicacion efectiva y transparente en todos los

ambitos.

Gestion Documental: Responsable de las actividades técnicas vy
administrativas para lograr un eficiente manejo documental en todas sus etapas,
desde la produccién hasta la disposicion final, ya sea en formato fisico o

electrénico, asegurando la integridad y disponibilidad de la informacién.

Seguridad de la Informacién: Implementa un conjunto de medidas activas y
pasivas destinadas a resguardar y proteger los activos de informacion
institucional, garantizando su disponibilidad, integridad y confidencialidad en

todo momento.

Participacion y Consulta: Establece condiciones y mecanismos para la
interaccidn con las partes interesadas, fomentando la participacion de todos los
involucrados en la identificacion de elementos para la mejora continua y

fortalecimiento de la organizacion."

MODELO DE GESTION DE TIC

El modelo de gestion para la JETIC ayuda a la implementacion de la gestion
administrativa en la organizacién, creando la doctrina; con esto se mejora latoma
de decisiones y se identifican las estrategias para potencializar capacidades y
disminuir brechas y debilidades de la organizacién y proyectar el poder
aeroespacial, y asi mejorar el liderazgo transversal e intrinseco en la Fuerza

Aérea Colombina, lo que permite ser mas agil y autonoma en el desarrollo del
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trabajo diario y en la planeacion a futuro; para ajustar, eficientemente y eficaz,

los componentes y principios de un modelo de gestién para la JETIC.

\iderazgo

Necesidades y

Bienes
requerimientos 3
= / -
E g 4 . =
= Q Componente V. @®
2-‘ estratégico < )
Legislacion y L= Y Servicios
reglamentacion 5@ c.-m
% g
Componente v
% i * '.
— -
Insumos = Eficiencia del
proceso
Principios

llustracion 9. Modelo de gestion para la JETIC
Fuente: Elaboracion propia JETIC

GENERALIDADES SISTEMAS DE INFORMACION

A continuacién, se brinda una descripcion general y se mencionan las funciones
de cada sistema de informacion dentro de la Fuerza Aérea Colombiana,
estableciendo e ilustrando las necesidades de informacion actual de la Fuerza,
compartidas con otras entidades militares y publicas y que no son de
responsabilidad de la Entidad su administracion, dentro de la busqueda

permanente de la superioridad de la informacion representada en la llustraciéon
9, asi:
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Seguridad

Es necesario tener la
disponibilidda de la

a Informacién  7/24, con
U ) todas la medida de
ol

Es vital garantizar que la
Informacién se preserva,

resguarda y encripta, asi
como los medios de

01®

comunicacion y redundancia y garanhzar
transmision que no haya pérdida de
| datos
V/
. ’
Superioridad 4
dela
informacién S
Confiabilidad
Accesibilidad Los datos deben ser la
mayor preocupacion de la
La informacién es valiosa Fuerza, dependiendo de
siempre y cuando apoye la su actualizacion, exactitud
toma de decisiones y credibilidad, permitirdn
informada, con generar informacién que
oportunidad y en donde se siva para toma de

necesita y quien debe decisiones asertivas

acceder a la misma.

llustracion 10. Superioridad de la informacion
Fuente: Elaboracion propia JETIC

INTEGRACION SISTEMAS DE INFORMACION

En un primer nivel de la estructura, se agrupan los sistemas de informacion de
apoyo administrativo que constituyen el backoffice de la entidad y usualmente
contienen facilidades de ERP (presupuesto, contabilidad, tesoreria, caja,
bancos, inventarios, activos fijos, entre otros), administracion de recursos
humanos, gestién de infraestructura y gestion de tecnologia. En este nivel se
realizan las tareas operativas y repetitivas de tipo administrativo.

El segundo nivel es el de los sistemas misionales, los cuales apoyan
directamente la misién de la entidad. En el tercer nivel estan los sistemas de
servicios informativos digitales y los sistemas de direccionamiento estratégico.
Los servicios informativos digitales son todas aquellas herramientas que les
permiten a los diferentes actores del sistema de informacion interactuar entre si
y con la informacion de los sistemas misionales y los de apoyo administrativo,
desde una perspectiva de servicio y en un modelo organizado de Portales de
informacion y herramientas colaborativas. Los sistemas de direccionamiento
estratégico, por otra parte, son las facilidades que se le disponen a las instancias
directivas y de decision para hacer seguimiento oportuno a la ejecucion de la
estrategia definida, proporcionando informacion sobre el avance en el alcance

de las metas e informacion para la toma de decisiones estratégicas.
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CLASIFICACION SISTEMAS DE INFORMACION

FAC
ATEGICOS

Sistemas de Informacién que permiten apoyar el proceso de
toma de decisiones, apoyados en indicadores, seguimiento a
los diferentes procesos y anilisis de datos (Inteligencia
Artificial).

~

Sistemas de Informacion que soportan los procesos
relacionados directamente con el cumplimiento de la mision
de la institucion.

INSPECCION Y

CONTROL
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Sistemas de Informacién que brindan apoyo a las tareas
operativas y repetitivas de tipo administrativo.
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llustracion 11. Clasificacion de los Sistemas de Informacion FAC
Fuente: Elaboracion propia JETIC

En este sentido, los Sistemas de Informacién en la Fuerza Aérea Colombiana
estan disefiados para integrarse y alinearse de manera efectiva con sus
procesos estratégicos, misionales y de apoyo. A nivel estratégico, estos sistemas
facilitan la toma de decisiones de alto nivel mediante la provision de datos
precisos y oportunos, optimizando la planificacion y la ejecucion de operaciones.
En el ambito misional, los sistemas de informacion soportan las actividades
operativas y tacticas, asegurando la coordinacion y la efectividad en el
cumplimiento de las misiones asignadas. Finalmente, en los procesos de apoyo,
estos sistemas mejoran la gestibn de recursos, la logistica y el soporte
administrativo, contribuyendo a la eficiencia y sostenibilidad de las operaciones
diarias de la FAC.

A continuacién, se describen los Sistemas de Informacion que maneja la Fuerza

Aérea Colombiana internamente, asi:

SISTEMA DE

) FUNCION
INFORMACION
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Permite gestionar diferentes procesos a través de una misma
consola y dar soporte a diferentes tipos de casos como:
Solicitudes, requerimientos de servicio, incidentes, problemas y
cambios.

Sistema que permite manejar la gestién de auditorias para la
Inspeccion de la Fuerza Aérea.

Es una solucion de Gestion de Procesos BPM que le permite a las
organizaciones ejecutar, automatizar procesos o flujos de trabajo
en el cual se pueden identificar seguimiento, monitoreo,
alarmas, notificaciones, analisis de desempefio, reportes,
auditoria y trazabilidad, enrutamiento de la carga de trabajo y
movilidad

En este Sistema se registran todas las posibles denuncias de
hechos de corrupcidn en la FAC y Genera un Tablero de Power Bl
llamado control denuncias.

Sistema de seguridad que opera como correlacionador de
diferentes bases de datos de la FAC. Desarrolla inteligencia de
negocios, inteligencia artificial, analitica de datos. Se apoya en
servicios de AZURE en la NUBE.

Esta disponible para la publicacion de imagenes, reconocimientos
Optico OCR de caracteres para digitalizacion, administracion de
fluyjos de trabajo en procesos documentales en interfaz
cliente/servidor y web ademés herramientas para exportacion de
imagenes en medios portables de almacenamiento (CD/DVD) e
integracion documental con otras aplicaciones.

Plataforma de informacién concebida para integrar los procesos
relacionados con la Gestiobn documental y contractual, para
obtener una fuente unificada de informacion que garantice
unicidad, confiabilidad, confidencialidad y que facilite la consulta
de documentos, la toma de decisiones, y haga una transformacion
digital en la gestién de la FAC.

Sistema De Gestién de Documentos Electronicos de Archivo
para toda la FAC, es una herramienta donde podremos producir
documentos electronicos auténticos, integros, fiables vy
disponibles siempre que los necesitemos, al tiempo que

contaremos con una memoria digital sélida y segura.

Sistema para el despliegue de informacién de posicionamiento de

aeronaves en el espacio aéreo nacional, a través del analisis de
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tramas(paquetes de datos) provenientes de los radares de la FAC

y de los radares civiles con los que la FAC tiene convenios.

Plataforma de Comunicacion institucional Interna, que tiene como
objetivo conectar, unir, compartir informaciéon y datos entre los
funcionarios de la entidad, sin tener que recurrir a un medio
publico e inseguro.

Base de datos para registrar informacion asistencial, estadisticas
de epidemiologia, historias, soporte estadisticas de tutelas. Por
parte de los diferentes establecimientos de Sanidad Militar
Sistema que permite dar manejo e identificacion del personal de
victimas del conflicto armado pertenecientes a la Fuerza Aérea
Colombiana de acuerdo con reportes enviados por la UARIV.
Plataforma de Comunicacion Institucional que ofrece a los
usuarios un sitio dénde encontrar gran cantidad de informacién,
servicios, actividades comerciales y recursos relacionados con la
Institucion.

Plan de carreras es permitir al personal militar y civil de la Fuerza
Aérea Colombiana, consultar la informacién de las rutas de
carrera, piramide de cargos directos e indirectos y planes de
capacitacion, con el fin de tomar decisiones respecto a los cargos
gue puede ocupar segun su especialidad, grado y ruta de carrera.
Sitio Web cuyo objetivo es ofrecer a los usuarios, de forma
integrada, el acceso a un conjunto de recursos y servicios, tales
como: informacidn, documentos, foros, encuestas, enlaces a otros
sitios web, tramites dirigidos a resolver necesidades especificas
de los aspirantes.

Los usuarios internos o externos a través de la Ventanilla Unica
Virtual ubicada en la Portal WEB FAC pueden ejercer su derecho
a presentar de manera respetuosa quejas, reclamos, sugerencias
y felicitaciones (PQRSDF), respecto de cualquier tramite o servicio
gue sea competencia de la FAC y sobre el cual se presente algin
grado de inconformidad, por falta de oportunidad de la informacion,
desarrollo de la actuacion deficiencia o baja calidad.

Sistema para la entrega de dotacion para el personal militar, civil,
cadetes, alumnos y soldados de la Fuerza Aérea Colombiana, que
permite el registro de solicitudes, actualizacion de tallas/medidas,
validacion, gestién de inventario y partida presupuestal, descargue

/asignacién.
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Sistema para la integraciéon de la informacién generada en los
procesos asistenciales, administrativos y financieros; que cumpla
con los estandares de calidad y funcionalidad requeridos por la
Direccion General de Sanidad Militar, Direcciones de Sanidad,
Establecimientos de Sanidad Militar y Hospitales Militares.
Sistema de Informacion Logistico del Sector Defensa, a través del
cual se gestiona la cadena logistica y de abastecimientos
cumpliendo un rol administrativo que controla toda las FF.MM,
haciendo mas eficiente la operacién logistica de todas las Fuerza
como un todo.

El Sistema de Informacién de Gestién Humana por competencias;
es una herramienta que permite la evaluacién por competencias
360°, 180° que se planea anualmente para el personal militar
Plataforma tecnoldgica para la gestion de la contratacion publica
en linea. Funciona como una plataforma transaccional con cuentas
para las Entidades Estatales y los Proveedores. Desde sus
cuentas las Entidades Estatales crean, evalian y adjudican
procesos de Contratacion. Los Proveedores pueden hacer
observaciones del Proceso, presentar ofertas y seguir el proceso
de seleccién en linea. Responsable: Soporte técnico externo MDN.
Aplicacién a través de la cual los funcionarios de la Fuerza Aérea
en las distintas unidades realizan la gestion de requerimiento de
Apoyo Logistico no Aeronautico (mantenimiento instalaciones,

automotores, miscelaneos entre otros).

Centralizado en Ministerio de Defensa para las tres Fuerzas

(Fuerza Aérea, Ejército y Armada).

Sistema de Informacion Educativo de la FAC, por el cual se
administra la capacitacion de todo el personal de las Fuerza Aérea
Colombiana tanto en el Exterior como en el interior del Pais,
iniciando con el proceso de incorporacion.

Para seguimiento a investigaciones disciplinarias administrativas y
penales para la proteccion de los derechos humanos y derecho
internacional humanitario.

Sistema Integrado de Informacién Operacional de Comando y
Control. Este sistema permite gestionar el control de las
operaciones con informacion actualizada en tiempo real,
facilitando asi la toma oportuna de decisiones tanto a nivel tactico

como estratégico. Ademas, abarca operaciones aéreas,
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inteligencia, seguridad y defensa de bases, asi como acciones

integrales

Sistema que muestra en forma de presentacion la informacion del
personal de Oficiales y suboficiales propuesto para ascenso, con
SISTEMA DE ASCENSOS ~ o o
la evaluacién sobre los requisitos exigidos de acuerdo con la
norma y verificados por el Comando de Personal de la FAC.
; Aplicacion que permite efectuar el tramite de solicitudes de
SISTEMA DE OBSTACULOS ) o i -
conceptos de alturas en inmediaciones de aerédromos militares.
Sistema de Integracién de Datos e Inteligencia de Negocios.
Utilizado para la implementacion e integracion de datos de para
todas las areas de la FAC, a través de la consolidacion de loa
informacion desde diferentes fuentes a nivel institucional, con el
SUITE VISION o ] y )
propésito de establecer un modelo de informacion gerencial para
su gestion, mejorando los procesos de toma de decisiones, y la
administracion de los datos en términos de disponibilidad y
consistencia.
Sistema que permite manejar la gestion de asignacién y tramite de
tarjetas de manejo a personal que tiene algin tipo de grado de
TARJETAS DE MANEJO o } )
clasificacion y trabaja en operaciones y/o proyectos de la Fuerza

Aérea.

De requerirse informacion de Sistemas de Informacion Misionales puede remitirse a la
JEFATURA DE TECNOLOGIAS DE INFORMACION DE LA FAC.

Tabla 3. Listado de Sistemas de Informacién
Fuente: Direccion de Arquitectura de Software

GESTION DE INFORMACION

La Fuerza Aérea Colombiana se apoya en gran medida para la toma de
decisiones en la informacion que se extrae desde las fuentes de informacion
habilitadas, se plantean a través de tableros de control de Power BlI, para facilitar
el seguimiento estratégico y la verificacion de las metas propuestas. Para lo cual
se hace necesario fomentar el desarrollo de la capacidad de analisis en los
diferentes niveles de la estrategia, el seguimiento, la evaluacién y control. Para
ello se planea contar con herramientas orientadas al seguimiento, analisis y a la
presentacion y publicacion segun los ciclos de vida de la informacion y los

diferentes usuarios o audiencias de analisis.
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Por lo cual se contemplan las siguientes iniciativas:

& Soluciones de andlisis tales como bodegas de datos, herramientas de
inteligencia de negocios y modelos de analisis.

& Desarrollo de ambientes de publicacién de informacién analitica tales como
publicacion de estadisticas.

& Definir la estrategia de publicacién de informacién analitica: En donde se
determinara los publicos o audiencias de analisis hacia los que estan dirigidos
los servicios de publicacion de informacioén, en conjunto con la asesoria de
Comunicaciones Estratégicas de la Fuerza.

© Las capacidades para el personal técnico y los usuarios que haran uso de los
servicios de informacion analitica, en los diferentes niveles de la Entidad, se

realizara a través de un plan de capacitacion, liderado por la JETIC.

MODELO DE PLANEACION

Se presentan los lineamientos adoptados por la organizacién que definen los
principios que guian la definicion del Plan Estratégico de TIC, mediante una
estructura de actividades estratégicas, el plan de intervencion de sistemas de
informacion, el plan maestro, el plan de proyectos de servicios tecnologicos y el

plan del proyecto de inversion.
Lineamientos que Rigen el Plan Estratégico de TIC

& Gestionar y administrar las TIC bajo los principios de la FAC: Honor, Valor,
Compromiso y Seguridad.

& Promover y desarrollar las Tecnologias de la Informacion y las
Comunicaciones en las dependencias de la FAC para infundir su uso y
apropiacion.

& Mantener las necesidades de TIC que usa la FAC con flexibilidad y resiliencia.

& La inversion debe corresponder al desarrollo y/o sostenimiento de las
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actividades e infraestructura estratégica y al cumplimento de los objetivos
definidos por la FAC.

& Las soluciones tecnologicas propuestas deben responder a necesidades
institucionales y de integracion del sector.

& Se debe desarrollar las TIC con el animo de acortar las brechas identificadas
cumpliendo con el modelo de gestion desarrollado.

& Enfocar los proyectos de arquitectura a las directrices establecidas por el area

de tecnologia cabeza de Sector.
Estructura de Actividades Estratégicas

Las iniciativas de TIC de la Fuerza Aérea Colombiana se encuentran
relacionadas en el documento de soporte de los proyectos: FORTALECIMIENTO
DEL MANDO Y CONTROL DE LA FUERZA AEREA COLOMBIANA A NIVEL
NACIONAL y FORTALECIMIENTO DE LA PLATAFORMA TECNOLOGICA
PARA EL ACCESO A RECURSOS Y SERVICIOS TIC E IMPLEMENTACION
DE NUEVAS TECNOLOGIAS EN LA FUERZA AEREA COLOMBIANA A NIVEL
NACIONAL

Plan Maestro o Mapa de Ruta

Los proyectos e iniciativas a nivel de TIC, enmarcados dentro del Marco de
Referencia se encuentran relacionados dentro del documento soporte de los
proyectos: Fortalecimiento del Mando y Control de la Fuerza Aérea Colombiana
a Nivel Nacional y Fortalecimiento de la Plataforma Tecnoldgica para el acceso
a Recursos y Servicios TIC e Implementacion de nuevas Tecnologias en la
Fuerza Aérea Colombiana a nivel Nacional, a continuacion, se relaciona el mapa

de ruta de manera general de la JETIC, asi:
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Mapa de Ruta JETIC
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llustracion 12. Mapa de Ruta 2023 - 2026
Fuente: Elaboracion propia JETIC

Por dltimo, cada una de las dependencias de la Jefatura de Tecnologias de la
Informacién y comunicaciones tiene proyectado su mapa de ruta (informacién de
caracter confidencial) los cuales fueron construidos con base en el Marco de

Referenciay Arquitectura empresarial - MRAE vigente y establecido por MINTIC.

Proyeccién de Presupuesto Area de Tl

Los recursos financieros planeados para la implementacion del PETIC se
encuentran referenciados en el documento de “Fortalecimiento del Mando y
Control de la Fuerza Aérea Colombiana a Nivel Nacional y Fortalecimiento de la
Plataforma Tecnoldgica para el acceso a Recursos y Servicios TIC e
Implementacion de nuevas Tecnologias en la Fuerza Aérea Colombiana a nivel
Nacional.” Adicional la entidad desarrollo un anteproyecto anual de presupuesto
donde se incluye las inversiones asociadas al plan de accién que ejecuta afio a
afio la FAC, donde se encuentran inmersos los recursos solicitados para la

gestion y apalancamiento de las TIC.

Plan de Intervencién Sistemas de Informacion

La Jefatura de Tecnologias de la informacion y Comunicaciones cuenta con un

plan general, para llevar a cabo la evaluacion y analisis para la intervencion de
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los sistemas de informacion, a fin de lograr una mayor alineaciéon con los
procesos y mejorar el apoyo y la eficiencia sobre los mismos con el fin de
garantizar la seguridad, integridad, disponibilidad, confidencialidad y continuidad

del Negocio.

Cabe resaltar que de acuerdo con lo establecido en la Politica de Gobierno
Digital la institucion hara esfuerzos importantes en fortalecer la Interoperabilidad
la cual facilita el intercambio de informacion entre los sectores, ademas del
manejo de fuentes Unicas y la habilitacién de servicios. La Arquitectura Tl debe
definir unos esquemas de interoperabilidad que estandaricen, faciliten la gestién

y reutilizacion con calidad de la informacion.

Plan de Proyectos de Servicios Techoldgicos

La Fuerza Aérea Colombiana ha elaborado un plan de desarrollo con proyectos
a corto y mediano plazo, que abarca el crecimiento de los servicios tecnoldgicos
de acuerdo con las necesidades de la entidad y la de capacidad tecnologica y
operativa; y a su vez el fortalecimiento de la infraestructura y los sistemas de

seguridad informatica y electrénica de la organizacion.

PLAN DE COMUNICACIONES DE PETIC

Debido a que se pretende realizar la alineacion de los sistemas de informacion y
comunicaciones en la FAC con las politicas nacionales del sector, liderado por
el Centro de Gobierno de TIC, es importante que las diferentes unidades de la
FAC, en especial los Escuadrones de Telematica, conozcan las nuevas politicas
y directrices resultado del anterior trabajo. Dada la apreciacion anterior, se
propone el siguiente programa de divulgacion del Plan Estratégico de
Tecnologias de Informacion y Comunicaciones socializados a través de ellos los
diferentes canales de comunicacién de la institucion y siendo el punto de partida
para la preparacion del cronograma de actividades que se desarrollara de

manera anual en la institucion.
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Lo anterior con el fin de lograr una coordinacion eficiente y efectiva entre las
diferentes unidades y niveles jerarquicos. Ademas, promover la adopcién de
tecnologias avanzadas y practicas de ciberseguridad para proteger contra
amenazas Yy vulnerabilidades. A través de politicas claras, procedimientos
estandarizados y herramientas tecnologicas adecuadas, el Plan de
Comunicaciones del PETIC garantiza que todas las operaciones de la Fuerza
Aérea Colombiana sean respaldadas por un sistema de comunicaciones robusto

y resiliente, esencial para el cumplimiento de su misién y objetivos estratégicos.

Actividades de divulgacion

Visitas de socializacion a las unidades militares de la FAC.

e Campafia de socializacién por la plataforma OFFICE 365.

e Publicacion recurrente en la Pagina web de la entidad con noticias y/o
documentos referentes al Plan Estratégico de tecnologias de la Informacion.

e Elaboracion y publicacion de articulos para diferentes medios de
comunicacion.

e Capacitacién en sistemas de informacion a las oficinas, dependencias y
usuarios, sobre los nuevos servicios tecnoldgicos que se encuentran

inmersos en el PETIC de la Institucion.

Planeacion de Actividades

Se realizaran las actividades de divulgacion, entre los aspectos generales debe
contemplarse el personal que realizara la socializacion, que temas se trataran
dependiendo de la unidad y pertinencia de la informacion a socializar, intensidad

horaria y los requisitos minimos de equipos y/o material que se requiere.
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GLOSARIO

ALS: Aprouch Landing System

ANS: Acuerdo de Nivel de Servicio

CEGOT: Centro de Gobierno de TIC

CODAF: Comando de Apoyo a la Fuerza

COGFM: Comando General de las Fuerzas Militares
CONPES: Consejo Nacional de Politica Econémica y Social
DANE: Departamento Nacional de Planeacion

DIASO: Direccion de Arquitectura de Software

DISIE: Direccion de Seguridad Informatica y Electrénica
DITAE: Direccién de Tecnologias Aeronautica

DITEL: Direccién de Telecomunicaciones

DME: Distance Measuring Equipment

DVOR: Doppler VHF Omnidirectional Range

EDAES: Estrategia para el Desarrollo Aéreo y Espacial de la FAC
ERP: Enterprise Resource Planning

FAC: Fuerza Aérea Colombiana

ILS: Instrument Landing System

ISP: Proveedor de Servicios de Internet

ITIL: Information Technology Infrastructure Library

ITSM: Software de Gestion de Mesa de Servicio

JEMFA: Jefatura de Estado Mayor de la Fuerza Aérea
JESED: Jefatura de Seguridad y Defensa de Bases

JETIC: Jefatura de Tecnologias de Informacion y Comunicaciones

JIAEC: Jefatura de Inteligencia Aérea Espacial y Ciberespacial
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LAN: Red de éarea local

MDN: Ministerio de Defensa Nacional

MINTIC: Ministerio de Tecnologias y de la Informacién y las Comunicaciones
MIPG: Modelo Integrado de Planeacion y Gestion

MPLS: Multiprotocol Label Switching

MRAE: Modelo de Referencia de Arquitectura Empresarial

PAPI: Presicion Aprroach Path Indicator

PETIC: Plan Estratégico de Tecnologias de la Informacioén y las Comunicaciones
PSTN: Public Switched Telephone Network (Red Telefonica Publica Conmutada)
RIC: Red Integrada de Comunicaciones

SECOP: Sistema Electrénico de Contratacion Publica

SGSI: Sistema de Gestion de Sistemas de Informacion

SOTEC: Oficina de Soporte Técnico

SUIFP: Sistema Unificado de Inversiones Y Finanzas Publicas

TI: Tecnologias de la Informacion

TOE: Tabla de Organizacion y Equipo

UAEAC: Unidad Administrativa Especial de la Aerondutica Civil

VCS: Sistema de Comunicaciones de Voz

VOR: Very High Frequency Omnidirectional Range

WAN: Red de area amplia o externa

WLAN: Wireless local area network
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